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โรงพยาบาลเวียงแกน  

เรื่อง แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ.2564  

…………………………………..…….  

ขอ ๑ ผูใชงานเครื่องคอมพิวเตอร หรือ คอมพิวเตอรพกพา ตองทำการปด-เปดเครื่องตามวิธีท่ีกำหนดอยางเหมาะสม (Shutdown  

ระบบ โดยไมปดเครื่องท่ีปุมบนตัวเครื่อง)  

ขอ ๒ ผูใชตองปองกัน ดูแล รักษาขอมูลบัญชีผูใช (Username) และ รหัสผาน (Password) ของตนเอง หามใชรวมกับผูอ่ืน  

รวมท้ังหามทำการเผยแพร แจกจาย ทำใหผูอ่ืนลวงรู รหสัผาน (Password) และตองรับผดิชอบตอการกระทำใดๆ ท่ีเกิดจากบัญชีผูใชงาน  

(Username) ผูน้ัน  

ขอ ๓ ผูใชหามนำเขาและสงออกขอมูล สารสนเทศจากระบบ HOSxP, LAB, X-Ray และ 3Refer ผานอุปกรณสำรองขอมูล 

ภายนอก เชน Flash Drive, External Drive, CD/DVD เปนตน ยกเวนไดรับอนุญาตจากผูดูแลระบบ (แบบฟอรมอนุญาต) ขอ ๔ ผูใชหาม

ทำการแกไขขอมลูในระบบซึ่งมไิดเปนผูบันทึกขอมูล หรือไมมีสวนเก่ียวของโดยไมไดรับอนุญาต หากตองการแกไข 

ขอมูลใหแจงเหตุแกผูลงบันทึก ผูดแูลระบบ หรือผูไดรับอนุญาตจากผูดูแลระบบ  

ขอ ๕ ผูใชงานหามทำการตดิตั้งหรือใช Software อ่ืนใดโดยไมไดรบัอนุญาตจากผูดูแลระบบ (หากตองการติดตั้งใหลงบันทึกตาม 

แบบฟอรมขอติดตั้ง)  

ขอ ๖ ผูใชเก็บไฟลเอกสารหรืองานใดๆ บนหนา Desktop, Document หรือ โฟลเดอรใดๆ ท่ีเก็บไวใน Drive เดียวกับ 

ระบบปฏิบัติการ ( Drive C:\ ) ถามีการเก็บไฟลใดๆไวบน Drive ดังกลาวทางผูดูแลระบบจะไมรับผิดชอบในกรณีท่ีไฟลสญูหายหรือไม 

สามารถใชงานได  

ขอ ๗ หามผูใชงานใชคอมพิวเตอรท่ีใหบริการผูปวย เพ่ือความบันเทิงขณะปฏิบัติงาน เชน การดูหนัง ฟงเพลง เลนเกม อันเปน 

การรบกวนการปฏิบัติงาน  

ขอ ๘ ผูใชงานคอมพิวเตอรหามเคลื่อนยายเครื่องคอมพิวเตอร และอุปกรณคอมพิวเตอรออกจากจดุตดิตั้งกอนไดรับอนุญาต 

จากผูดูแลระบบ (แบบฟอรมอนุญาต)   

ขอ ๙ ผูใชงานหามเผยแพรขอมูลผูปวยแกสาธารณและบุคคลท่ีไมเก่ียวของ ผานสื่อสังคมออนไลน (Social Media) เชน  

Facebook, LINE, Website หรอื โปรแกรมอ่ืนๆ ท่ีเช่ือมตอกับอินเตอรเน็ต ยกเวนเพ่ือประสานงานตามแนวทางการรักษาผูปวย เฉพาะผูท่ี 

เก่ียวของหรือไดรับอนุญาตเปนลายลักษณอักษรจากผูปวย/ญาติซึ่งยินยอมเผยแพรไดเปนครั้งคราว  

ขอ ๑๐ ผูใชงานหามเปดไฟล เอกสารแนบ หรือสื่อโฆษณา ท่ีสงมาทาง Email, Facebook, Line,Link อ่ืนๆ หรือ สื่อ Social  

ตางๆ ท่ีไมทราบแหลงท่ีมา และแจงงาน IT ทุกครั้งเมื่อพบความผิดปกติ  

ขอ ๑๑ ผูใชงานตองรับผดิชอบความเสยีหาย ท่ีเกิดข้ึน กับคอมพิวเตอร, เครื่องพิมพ, ปลั๊กไฟ หรืออุปกรณอิเล็กทรอนิกส อัน 

เน่ืองมากจากความประมาทของผูใชงาน  

ประกาศ ณ วันท่ี 1 ตุลาคม 2566 

 

                                                                                                                                         
      (นายกิติพัฒน  ลาชโรจน)  

     ผูอำนวยการโรงพยาบาลเวียงแกน 



นิยามคำศัพท  

คำศัพท  ความหมาย 

ระบบเทคโนโลยีสาร - 
สนเทศและการส่ือสาร 

ระบบสารสนเทศ ระบบฐานขอมูล ระบบคอมพิวเตอรระบบเครือขายระบบ Security  
ระบบงาน (ซอฟตแวรสำเร็จรปู ซอฟตแวรประยุกต) และระบบส่ือสารของสำนักงาน 

เจาหนาท่ี  ขาราชการ พนักงานราชการ ลูกจาง ของโรงพยาบาลเวียงแกน จังหวัดเชียงราย 

ผูรับจางใหบริการจาก  
ภายนอก  

เจาหนาท่ีหนวยงานภายนอกท่ีวาจางมาปฏิบัติงาน (Outsource) 
ท่ีมีการใชงานหรือ ใหบริการเกีย่วกับระบบสารสนเทศของ โรงพยาบาลเวียงแกน 
จังหวัดเชียงราย 

หนวยงาน  โรงพยาบาลเวียงแกน จังหวัดเชียงรายรวมถึงหนวยงานท่ีอยูภายใตสังกัด 

หนวยงานภายนอก  บริษัท/หนวยงาน ท่ีโรงพยาบาลเวียงแกน 
ไดวาจางหรือมอบหมายใหดำเนินการในเรื่อง 
ระบบเทคโนโลยีสารสนเทศและการส่ือสาร อาทิท่ีปรึกษา ผูรบัจาง ผูขาย ผูใหบริการ 
หรือเปนผูใชบริการ และอื่นๆ ท่ีเกี่ยวของ รวมถึงหนวยงานภายนอกอื่นท่ีมาขอใช 
บริการ 

ผูใชงาน/ผูใชบริการ  ขาราชการ ลูกจาง พนักงานราชการ และพนักงานกระทรวงสาธารณสุข ผูดูแลระบบ 
ผูบริหารองคกร ผูรับบริการ หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบ 
เครือขายของหนวยงาน 

ผูบริหาร  ผูมีอ านาจในการบังคับบัญชาในหนวยงาน ไดแกผูอำนวยการ/หัวหนาหนวยงาน หรือ 
เทียบเทา เปนตน 

ผูบริหารระดับสูงสุด  นายแพทยสาธารณสุขจังหวัด ผูอำนวยการโรงพยาบาล สาธารณสุขอำเภอ 

สิทธ์ิของผูใชงาน/  
สิทธ์ิของผูใชบริการ 

สิทธ์ิท่ีใชในการเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาล
เวียงแกน จังหวัดเชียงราย 

ผูพัฒนาระบบ  เจาหนาท่ี/หนวยงานภายนอก ท่ีโรงพยาบาลเวียงแกน ไดวาจางหรือมอบหมายให 
ดำเนินการในเรื่องการพัฒนาระบบเทคโนโลยีสารสนเทศของ โรงพยาบาลเวียงแกน  
จังหวัดเชียงราย 

ผูดูแลระบบ  (System Administrator) หมายถึง ผูท่ีไดรับมอบหมายจากหัวหนาหนวยงาน ใหมี 
หนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวน 
หน่ึงสวนใด 



ISMS  ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ  
(Information Security Management System) 

ISMR  ผูบริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ  
(Information Security Management Representative : ISMR) 

 

 

นิยามคำศัพท 

คำศัพท  ความหมาย 

IST  คณะทำงานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ  
(ISMS Working Team : IST) ซึ่งมีองคประกอบดังน้ี  
- หัวหนาคณะทำงานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ  
 (Information Security Manager: ISM)  
- เจาหนาท่ีระบบบริหารความมั่นคงปลอดภัยสารสนเทศ  
 (Information Security Staff: ISS)  
- เจาหนาท่ีควบคุมเอกสาร (Document Controller: DC) 

ทรัพยสิน  ทรัพยสินของโรงพยาบาลเวียงแกน ซึ่งแบงเปน 5 ประเภท  
- ทรัพยสินขอมูล (Information and Document Asset) หมายถึง ฐานขอมูล 
ไฟลขอมูลเอกสารสัญญา/ขอตกลง เอกสารระบบ (System Document) เอกสารคูมือ 
ผูใชงานเอกสารการอบรม เอกสารขั้นตอนการปฏิบัติงานดานสารสนเทศ แผน 
ดำเนินงานเพื่อความตอเน่ือง (Business Continuity Plans) หลักฐานการตรวจสอบ 
(Audit Trials) และขอมูลArchived และอื่น ๆ  
- ทรัพยสินซอฟตแวร(Software Asset) หมายถึง โปรแกรมประยุกต(Application 
Software) ซอฟตแวรระบบ (System Software) โปรแกรมอรรถประโยชน(Utilities) 
และเครื่องมือท่ีใชในการพัฒนาและบริหารจัดการ (Development Tools) และอื่นๆ - 
ทรัพยสินอุปกรณ(Hardware Asset) หมายถึง อุปกรณคอมพิวเตอรอุปกรณส่ือสาร 
ส่ือจัดเก็บขอมูล และ อุปกรณหรือเครื่องมืออื่น ๆ  
- ทรัพยสินงานบริการ (Service Asset) หมายถึง ทรัพยสินท่ี โรงพยาบาลเวียงแกน  
จังหวัดเชียงรายใชบริการ หรอืใหบริการ เชน การใหบริการอินเทอรเน็ต การใช 
บริการ DR-Site และอื่นๆ  
- ทรัพยสินบุคลากร (People Asset) หมายถึง เจาหนาท่ีดูแลระบบสารสนเทศ 
เจาหนาท่ีดูแลระบบเครือขาย เจาหนาท่ีดูแลหองศูนยปฏิบัติการ DC-Site เจาหนาท่ี 
ธุรการ และอื่น ๆ 

 

 



นิยามคำศัพท 

คำศัพท  ความหมาย 

ลำดับชั้นความลับของ  
ขอมูล 

ลำดับชั้นความลับของขอมูลแบงออกเปน 4 ชั้น ดังน้ี  
- ขอมูลลับท่ีสุด (Top Secret) หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ  
กอใหเกิดความเสียหายอยางรายแรงท่ีสุด  
- ขอมูลลับมาก (Secret) หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด  
ความเสียหายอยางรายแรง  
- ขอมูลลับ หรือ ใชภายใน (Internal Use) หมายถึง หากเปดเผยท้ังหมดหรือเพียง  
บางสวนจะกอใหเกิดความเสียหาย  
- ขอมูลท่ัวไป หรือ สาธารณะ (Public) หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพร  
ท่ัวไปได 

ใชภายใน (Internal Use)  ใชภายใน โรงพยาบาลเวียงแกน จังหวัดเชียงราย 

การเขาถึงหรือควบคุม  
การใชงานสารสนเทศ 

การอนุญาต การกำหนดสิทธ์ิหรือการมอบอำนาจใหผูใชงาน/ผูใชบริการ เขาถึงหรือใช 
งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร 

ความมั่นคงปลอดภัย  
ดานสารสนเทศ 

การธ ารงไวซึ่งความลับ (Confidential) ความถูกตองครบถวน (Integrity) และความ 
พรอมใชงาน (Availability) ท้ังน้ีรวมถึงคุณสมบัติในดาน ความถูกตองแทจริง ความรับ 
ผิด การหามปฏิเสธความรับผิดและความนาเชื่อถือ 

เหตุการณดานความ  
มั่นคงปลอดภัย 

เหตุการณท่ีทำใหระบบเทคโนโลยีสารสนเทศและการส่ือสารของโรงพยาบาลเวียงแกน  
ขาดคุณสมบัติดานความลับ(Confidential) ความถูกตองครบถวน (Integrity) และ 
ความพรอมใชงาน (Availability) อาทิการปลอมแปลงหนาเว็บไซตการเจาะระบบ 
การขมขูทางเว็บไซตการคุกคามทางเว็บไซตการรั่วไหลของขอมูลการแพรระบาดของ 
ไวรัสและหนอนอินเทอรเน็ต ระบบลมไมสามารถใหบริการไดและการบุกรุกเครือขาย 

สถานการณดานความ  
มั่นคงปลอดภัยท่ีไมพึง  
ประสงคหรือไมอาจคาดคิด 

เปนสถานการณซึ่งอาจทำใหระบบของโรงพยาบาลเวียงแกน ถูกบุกรุก หรือโจมตีและ 
ระบบความมั่นคงปลอดภัยถูกคุกคาม 

 

 

 

 

 

 

 

 



หมวดที่ 1 นโยบายความม่ันคงปลอดภัย  
(Security Policy) 
1.1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy)  

วัตถุประสงค  
1. เพื่อใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานสารสนเทศของ โรงพยาบาลเวียงแกน จังหวัด 

เชียงรายทำใหดำเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล  
2. เพื่อเผยแพรใหเจาหนาท่ีทุกระดับในหนวยงานสังกัดโรงพยาบาลเวียงแกน จังหวัดเชียงรายไดรับทราบถือปฏิบัติ 

ตามนโยบายอยางเครงครัด  
3. เพื่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติใหผูบริหาร ผูใชงาน ผูดูแลระบบ และบุคคลภายนอกท่ี 

ปฏิบัติงานใหกับสังกัดโรงพยาบาลเวียงแกน จังหวัดเชียงรายตระหนักถึงความสำคัญของการรักษาความมัน่คงในการใช 
งานดานสารสนเทศของสังกัดโรงพยาบาลเวียงแกน จังหวัดเชียงรายและปฏิบัติตามอยางเครงครัด โดยจะตองมีการ 
ทบทวนนโยบายปละ 1 ครั้ง  

นโยบาย  

1.1.1 จัดทำนโยบายความมั่นคงปลอดภัยเปนลายลักษณอักษร (Information Security Policy Document) 1) 
ตองจัดทำนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศเปนลายลักษณอักษร เพื่อใหเกิดความ เชื่อมั่น 
และมีความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร โดยนโยบายดังกลาวจะตอง ไดรับ 
การอนุมัติจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง ในการนำไปใช  

2) กำหนดใหมีการเผยแพรเอกสารนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศใหกับเจาหนาท่ี 
และผูท่ีเกี่ยวของในขอบเขตรับทราบ  

1.1.2 ทำการทบทวนนโยบายความมั่นคงปลอดภัย (Review of the Information Security Policy) 1) ตอง
ดำเนินการตรวจสอบ ทบทวน และประเมินนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ตาม ระยะเวลาท่ี
กำหนดไวหรืออยางนอย 1 ครั้งตอป  

 



หมวดที่ 2 โครงสรางทางดานความม่ันคงปลอดภัยสารสนเทศ 
(Organizational of Information Security) 
2.1 โครงสรางภายในดานความมั่นคงปลอดภัยสารสนเทศ (Internal Organization)  

วัตถุประสงค : เพื่อใหมีการกำหนดกรอบการบริหารและจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศของ โรงพยาบาล 
เวียงแกน ต้ังแตการเริ่มตนและการควบคุมการปฏิบัติงานเพื่อใหมีความมั่นคงปลอดภัย  

นโยบาย  

2.1.1 บทบาทและหนาที่ความรับผิดชอบดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Roles and  
Responsibilities)  

1) ISMR ตองกำหนดหนาท่ีความรับผิดชอบของเจาหนาท่ี ในการดำเนินงานทางดานความมั่นคง ปลอดภัย 
สำหรับสารสนเทศของ โรงพยาบาลเวียงแกน ไวอยางชัดเจน  

2) ผูบริหาร โรงพยาบาลเวียงแกน ตองแตงต้ังคณะ หรือกลุมผูทำงานหลัก ตลอดจนทรัพยากรท่ีจ าเปน เพื่อบริหาร 
และจัดการ  
ความมั่นคงปลอดภัยสำหรับสารสนเทศของ โรงพยาบาลเวียงแกน  

3) บทบาทหนาท่ีแบงไดดังน้ี  
3.1) ระดับนโยบาย ผูรับผิดชอบ ไดแก  

- ผูบริหารระดับสูงสุด (Chief Executive Office : CEO) ของหนวยงาน  
- ผูอำนวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอำนวยการ  

ความรับผิดชอบ  
3.1.1 รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ  

ดูแล ควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติ  
3.1.2 รับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดขึ้นกรณีระบบ คอมพิวเตอร 

หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด  
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝุาฝนการปฏิบัติตามแนวนโยบายและแนว  

ปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  
3.2) ระดับบริหาร ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาฝุาย หรือเทียบเทา  
ความรับผิดชอบ  

3.2.1 รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผูปฏิบัติตลอดจนศึกษา ทบทวน วางแผน  
ติดตามการบริหารความเส่ียง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี  

สารสนเทศ  
3.2.2 รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ  

ฐานขอมูล  
 
 



3.3) ระดับปฏิบัติผูรับผิดชอบ ไดแกผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการ  
เชน นักวิชาการคอมพิวเตอรเจาหนาท่ีเครื่องคอมพิวเตอร  
 มีหนาท่ี 

- ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ   
 ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัยของ  
 ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ  

- รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษา ระบบเครื่องคอมพิวเตอร  
 ระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย  
- ทำการสารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาท่ี  

 กำหนด  
- ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก  

 บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต  
- รับผิดชอบในการักษาความปลอดภัย ระบบอินเทอรเน็ต  

- ปฏิบัติงานอื่น ๆ ตามท่ีไดรับมอบหมายในการรักษาความมัน่คงปลอดภัยดานสารสนเทศ  
 ของ โรงพยาบาลเวียงแกน  

2.1.2 การแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties)  
ผูบริหาร โรงพยาบาลเวียงแกน ตองแบงหนาท่ีและกำหนดความรับผิดชอบท่ีชัดเจนในการปฏิบัติงาน เพื่อลด 

โอกาสท่ีจะทำใหมีการเปล่ียนแปลงทรัพยสินของ โรงพยาบาลเวียงแกน หรือมีการใชทรัพยสินผิดวัตถุประสงคโดยไมไดรับ 
อนุญาตหรือโดยไมไดเจตนาก็ตาม  

2.1.3 ขอมูลสำหรับการติดตอกับหนวยงานอื่น (Contact with Authorities)  
ISM ตองกำหนดรายชื่อและขอมูลสำหรับติดตอกับหนวยงานอื่น ๆ เชน ผูใหบริการอินเทอรเน็ต (Internet 

Service Provider) ศูนยประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอรประเทศไทย (ThaiCERT) เปนตน 
เพื่อใชสำหรับการติดตอประสานงานทางดานความมั่นคงปลอดภัยในกรณีท่ีมีความจ าเปน  

2.1.4 การมรีายชื่อและขอมูลสำหรับการติดตอกับกลุมที่มีความสนใจเปนพิเศษในเร่ืองเดียวกัน  
(Contact with Special Interest Groups)  

ISM ตองกำหนดรายชื่อและขอมูลสำหรับการติดตอกับกลุมตาง ๆ ท่ีมีความสนใจเปนพิเศษในเรื่องเดียวกัน 
กลุมท่ีมีความสนใจดานความมั่นคงปลอดภัยสารสนเทศ หรือสมาคมตาง ๆ ในอุตสาหกรรมท่ี โรงพยาบาลเวียงแกน มีสวน 

รวม และเอกสารกำหนดรายชื่อ และขอมูลสำหรับการติดตอ จ าเปนจะตองกำหนดใหมีการระบุวันท่ีจัดทำเอกสาร  
 
2.1.5 การบริหารจัดการโครงการเพ่ือใหมีความมั่นคงปลอดภัย  
 (Information Security in Project Management)  

1) ตองมีการกำหนดระเบียบ ขอบังคับ กฎเกณฑตาง ๆ เกี่ยวกับการดำเนินงานและการเขาถึงขอมูลเพือ่ใหงาน 
โครงการมีความมั่นคงปลอดภัย เชน การกำหนดสิทธิในการเขาถึงขอมูลของผูใชงาน ใหดำเนินการตามระเบียบปฏิบัติ เรื่อง 
การลงทะเบียนใชงานระบบสารสนเทศ (P-IT-AC-01) 

2) กรณีโครงการท่ีจางบริษัทภายนอก โครงการท่ีหนวยงานภายนอกดำเนินการใหและโครงการท่ี โรงพยาบาลเวียง
แกน จัดทำเองตองดำเนินการตามระเบียบทางราชการท่ีเกี่ยวของ  



2.2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากภายนอก  
 (Mobile Devices and Teleworking)  

วัตถุประสงค: เพื่อรักษาความมั่นคงปลอดภัยสำหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการปฏิบัติงานจาก 
ภายนอกและการใชงานของอุปกรณคอมพิวเตอรแบบพกพา  

นโยบาย  

2.2.1 นโยบายสำหรับการใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) ตองมีการ
กำหนดและปฏิบัติตามนโยบายหรือมาตรการสนับสนุน สำหรับการใชงานของอุปกรณคอมพิวเตอรแบบ พกพา (Notebook, 
Tablet, Smartphone และอุปกรณส่ือสารเคล่ือนท่ีอื่น ๆ) ท่ีมีการนามาใชงาน เพื่อบริหารจัดการ 
ความเส่ียงท่ีมีตออุปกรณดังกลาว และควรคำนึงถึงความเส่ียงของการทำงานในสภาพแวดลอมท่ีไมไดรับการปองกันโดยให 
ดำเนินการตามระเบียบปฏิบัติเรื่อง การใชเครื่องคอมพิวเตอรประเภทพกพาในการปฏิบัติงานนอกสถานท่ี (Mobile  
Computing and Communications) (P-IT-MO-01)  

2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking)  
1) ตองมีการตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซึ่งใชในการเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงาน 

จากระยะไกลมีการปองกันไวรัสและการใชงานไฟรวอลลตามท่ีหนวยงานกำหนด  
2) ตองมีการจัดเตรียมอุปกรณสำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และอุปกรณส่ือสารไว 

ใหกับผูใชงานจากระยะไกล  
3) ผูใชงานจากระยะไกลทุกคน ตองผานการพิสูจนตัวตนกอนการใชงาน เพื่อเพิ่มความปลอดภัย เชน รหัสผาน 

หรือวิธีการเขารหัส เปนตน  
4) ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงานจาก 

ระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 5) ตอง
กำหนดชนิดของงาน ช่ัวโมงการทำงาน ช้ันความลับของขอมูล ระบบงานและบริการตางๆ ของ 
หนวยงานท่ีอนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล  

6) ตองกำหนดขั้นตอนปฏิบัติสำหรับการขออนุมัติการขอยกเลิก การกำหนดหรือปรับปรุงสิทธ์ิการเขาถึง 
ระบบสารสนเทศและการคืนอุปกรณท่ีใชปฏิบัติงานจากระยะไกล  

 
 
 
 
 
 
 



หมวดท่ี 3 การรักษาความปลอดภัยดานทรัพยากรมนุษย  
(Human resource security)  

3.1 การจัดหาบุคลากรกอนการจางงาน (Prior to Employment) 
วัตถุประสงค: เพื่อใหพนักงานและผูท่ีทำสัญญาจางเขาใจในหนาท่ีความรับผิดชอบของตนเองและมีความเหมาะสมตาม 
บทบาทหนาท่ีท่ีไดรับพิจารณาจางงาน โรงพยาบาลเวียงแกน  

นโยบาย  

3.1.1 การสรรหาบุคลากร (Screening)  
1) เจาหนาท่ีกลุมบริหารงานบุคคล ตองทำการตรวจสอบคุณสมบัติของผูสมัครงานทุกคนกอนท่ีจะบรรจุเปน 

เจาหนาท่ี เจาหนาท่ีชั่วคราวหรือนักศึกษาฝกงาน โดยตองไมมีประวัติในการบุกรุก แกไข ทำลาย หรือโจรกรรมขอมูล 
ในระบบเทคโนโลยีสารสนเทศของหนวยงานใดมากอน  

2) เจาหนาท่ีประสานงานกลุมบริหารงานบุคคล ตองจัดใหมีการลงนามในสัญญาระหวาง  
2.1 “เจาหนาท่ี” และหนวยงาน ลงนามในหนังสือยอมรับเงื่อนไขนโยบายความปลอดภัยระบบ  
สารสนเทศสำหรับผูใชงาน (Acceptable Use Policy: AUP) (F-IT-AC-02.01) และบันทึก  
ขอตกลงการไมเปดเผยขอมูล (Non Disclosure Agreement: NDA) (F-IT-HR-01.01) โดย  
การลงนามน้ีจะเปนสวนหน่ึงของการวาจางเจาหนาท่ีน้ัน ๆ ท้ังน้ีตองมีผลผูกพันท้ังในขณะท่ีทำ  
งานและผูกพันตอเน่ืองเปนเวลาไมนอยกวา 1 ปภายหลังจากท่ีส้ินสุดการวาจางแลว 2.2 
“ผูรับจางใหบริการจากภายนอก” และหนวยงาน ลงนามในหนังสือยอมรับเงื่อนไขนโยบายความ  
ปลอดภัยระบบสารสนเทศสำหรับผูใชงาน (Acceptable Use Policy: AUP) (F-IT-AC-02.01)  
และบันทึกขอตกลงการไมเปดเผยขอมูล (Non Disclosure Agreement: NDA) (F-IT-HR-  01.01) 
โดยการลงนามน้ีจะเปนสวนหน่ึงของการวาจางเจาหนาท่ีน้ัน ๆ ท้ังน้ีตองมีผลผูกพันท้ัง  ในขณะท่ี
ทำงานและผูกพันตอเน่ืองเปนเวลาไมนอยกวา 1 ปภายหลังจากท่ีส้ินสุดการวาจางแลว  

3) ปฏิบัติตามระเบียบปฏิบัติเรื่อง : การบริหารจัดการทรัพยากรบุคคลดานการรักษาความมัน่คงปลอดภัย 
สารสนเทศ (Human resources security) (P-IT-HR-01)  

4) ในการสรรหาบุคลากรนอกจากความเหมาะสมตามต าแหนงแลว ตองมีการตรวจสอบสารเสพติดในรางการ 
กอนรับเขาทำงาน โดยผูสมัครเพื่อเขารับต าแหนง จะตองมีเอกสารการรับรองจากแพทยแนบมาพรอมเอกสารในการ 
สมัคร  
 
3.1.2 ขอกำหนดและเงื่อนไขของการจางงาน (Terms and conditions of employment) 1) 
เจาหนาท่ีประสานงานกลุมบริหารงานบุคคล ตองกำหนดเงื่อนไขการจางงานท่ีรวมถึงหนาท่ีความรับผิดชอบ 
ทางดานความมั่นคงปลอดภัยทางดานสารสนเทศ โดยเจาหนาท่ีกลุมบริหารงานบุคคล ตองแจงใหโรงพยาบาลเวียงแกน  
ทราบทันที  
เมือ่มีเหตุดังน้ี  

- การวาจางงาน 
- การเปล่ียนแปลงสภาพการวาจางงาน  
- การลาออกจากงาน หรือการส้ินสุดการเปนผูบริหาร เจาหนาท่ีและลูกจาง หรือการถึงแกกรรม - 



การโยกยายหนวยงาน  
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาท่ี  

3.2 การสรางความความมั่นคงปลอดภัยขณะเปนเจาหนาที่ (During employment)  

วัตถุประสงค: เพื่อใหพนักงานและผูท่ีทำสัญญาจางตระหนักและปฏิบัติตามหนาท่ีความรับผิดชอบดานความมั่นคง 
ปลอดภัยสารสนเทศของ โรงพยาบาลเวียงแกน  

นโยบาย  

3.2.1 หนาที่ความรับผิดชอบของผูบริหาร (Management responsibilities)  
ISMR ตองกำหนดใหเจาหนาท่ี พนักงานขาราชการ และผูรับจางใหบริการจากภายนอกรับทราบและปฏิบัติตาม 

นโยบาย กฎ ระเบียบและขั้นตอนการทำงานท่ีเกี่ยวของกับการรักษาความมั่นคงปลอดภัยสารสนเทศของ โรงพยาบาลเวียง
แกน ดวย  

3.2.2 การสรางความตระหนัก การใหความรูและการอบรมใหความรูดานความมั่นคงปลอดภัยสารสนเทศ  
(Information Security Awareness, Education and Training)  

1) เจาหนาท่ี โรงพยาบาลเวียงแกน ผูรับจางขององคกรทุกคนตองไดรับการอบรมใหความรูโดยเน้ือหาท่ีแตละ 
บุคคลจะไดรับการฝกอบรมตองเหมาะสมกับบทบาทหนาท่ีในการปฏิบัติงานของแตละบุคคล เพื่อเปนการสรางความ 
ตระหนัก และฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ  

2) ตองจัดอบรมใหความรูแกเจาหนาท่ี โรงพยาบาลเวียงแกน เกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสรางความ 
มั่นคงปลอดภัยใหกับระบบเทคโนโลยีสารสนเทศและการส่ือสาร ซึ่งรวมถึงการแจงใหทราบเกี่ยวกับนโยบายความมั่นคง 

ปลอดภัยและการเปล่ียนแปลงท่ีเกิดขึ้นดานเทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลเวียงแกนดวย  
3) เจาหนาท่ีของ โรงพยาบาลเวียงแกน ใหมทุกคน ตองไดรับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคง 

ปลอดภัยระบบเทคโนโลยีสารสนเทศและการส่ือสาร และระเบียบปฏิบัติท่ีเกี่ยวของกับหนวยงานกอนหรืออยางนอยภายใน 90 
วันนับจากเขาทำงานในหนวยงาน โดยควรเปนสวนหน่ึงของการปฐมนิเทศ และตองมีการลงนามและเกบ็รวบรวมไวใน 
แฟูมประวัติของบุคลากรดวย  

4) เจาหนาท่ีประสานงานกลุมบริหารงานบุคคล และ ISM มหีนาท่ีในการแจงใหทราบเกี่ยวกับนโยบายความ 
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และการเปล่ียนแปลงท่ีเกิดขึ้นทางดานความมั่นคงปลอดภัยระบบ 
เทคโนโลยีสารสนเทศและการส่ือสารของ โรงพยาบาลเวียงแกน ใหแกบุคลากรดวย  
 
3.2.3 กระบวนการทางวินัย (Disciplinary Process) 

ผูบริหาร โรงพยาบาลเวียงแกน ตองกำหนดบทลงโทษทางวินัยสำหรับผูท่ีฝุาฝนนโยบาย กฎ และ/หรือระเบียบ 
ปฏิบัติของราชการและ โรงพยาบาลเวียงแกน แตหากเปนการละเมิดขอกฎหมาย บทลงโทษจะเปนไปตามฐานความผิดท่ีได 
กระทำตามท่ีระบุในแต  
ละขอกฎหมายน้ัน ๆ  

 



3.3 การสิ้นสุดหรือการเปลี่ยนการจางงาน (Termination and change of employment) 

วัตถุประสงค: เพื่อปองกันผลประโยชนขององคกรซึ่งเปนสวนหน่ึงของการเปล่ียนหนาท่ี หรือส้ินสุดการจางงาน 

นโยบาย  

3.3.1 การส้ินสุดหรือการเปล่ียนหนาที่ความรับผิดชอบของการจางงาน  
 (Termination or Change of Employment Responsibilities)  

1) ตองมีการกำหนดและส่ือสารใหพนักงานหรือผูทำสัญญาไดรับทราบ รวมท้ังมีการควบคุมใหปฏิบัติตาม 
ขอกำหนดในสัญญา  

2) เจาหนาท่ีกลุมบริหารงานบุคคลมีหนาท่ีดูแลหากมีการแตงต้ังโยกยาย ปลดหรือเปล่ียนแปลงต าแหนงใด ๆ 
ท่ีเกี่ยวของกับความรับผิดชอบใน โรงพยาบาลเวียงแกน  

3) เจาหนาท่ีผูเกี่ยวของเมื่อไดรับเรื่องของผูใชงานท่ีส้ินสุดสภาพการจางงานหรือเปล่ียนหนาท่ีความรับผิดชอบ 
จากกลุมบริหารงานบุคคล ใหปฏิบัติตามระเบียบปฏิบัติเรื่อง การลงทะเบียนใชงานระบบสารสนเทศ (P-IT-AC-01) เพื่อ
ดำเนินการเพิกถอนสิทธ์ิหรือเปล่ียนแปลงสิทธ์ิ 

 
 

หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset Management)  
4.1 การความรับผิดชอบตอทรัพยสิน (Responsibility for Assets)  
วัตถุประสงค: เพื่อใหทรัพยสินของ โรงพยาบาลเวียงแกน ไดรับการปองกันและปกปองอยางเหมาะสม 
นโยบาย  

4.1.1 ทะเบียนทรัพยสิน (Inventory of assets)  
1) ตองจัดทำและเก็บทะเบียนทรัพยสิน ซึ่งรวมถึงทรัพยสินขอมูล และเอกสาร (Information and 

Document Asset) ทรัพยสินซอฟตแวร(Software Asset) ทรัพยสินอุปกรณ(Hardware Asset) ทรัพยสินงาน 
บริการ (Service Asset) และบุคลากร (People Asset) เพือ่เปนขอมูลเบ้ืองตนสำหรับการนาไปวิเคราะหประเมิน 
ความเส่ียงและบริหารจัดการความเส่ียงท่ีมีตอทรัพยสินอยางเหมาะสม รวมถึงเปนการควบคมุและจัดการทรัพยสิน 
ของ โรงพยาบาลเวียงแกน โดยปฏิบัติตามเอกสาร ระเบียบปฏิบัติเรื่อง การบริหารจัดการทรัพยสินสารสนเทศของ 
โรงพยาบาลเวียงแกน  
(Asset Management) (P-IT-AM-01)  

2) ตองมีการตรวจสอบทรัพยสิน (Inventory Check) ตองจัดใหมีการตรวจสอบบัญชีทรัพยสินทุกประเภท อยาง 
นอยปละ 1 ครั้ง หรือตามระยะเวลาท่ีกำหนดไวหรือเมื่อมีการเปล่ียนแปลงท่ีสำคัญเกิดขึ้น  

3) ตองประเมินความเส่ียงตามแนวทางการจัดการความเส่ียงของทรัพยสิน เมื่อมีทรัพยสินใหม หรือทรัพยสินท่ี 
มีการเปล่ียนแปลงท่ีสำคัญเกิดขึ้น  

4.1.2 ความเปนเจาของทรัพยสิน (Ownership for Assets)  
จะตองกำหนดบุคคล หรือหนวยงานผูรับผิดชอบขอมูลและทรัพยสินท้ังหมดดานเทคโนโลยีสารสนเทศและการ 

ส่ือสารของ โรงพยาบาลเวียงแกน อยางชัดเจน  



4.1.3 การอนุญาตใหใชทรัพยสิน (Acceptable Use for Assets)  
1) จะตองกำหนด แสดง บันทึกเปนเอกสาร และกฎการอนุญาตใหใชขอมูลและทรัพยสินอยางเหมาะสม 2) 
การอนุญาตใหใชงานทรัพยสินดานอุปกรณคอมพิวเตอรมีดังน้ี  

- ระบบเทคโนโลยีสารสนเทศและอุปกรณการประมวลผลขอมูลท่ีเกี่ยวของท้ังหมด ท่ี โรงพยาบาลเวียงแกน เปน 
ผูจัดหามาน้ัน มีวัตถุประสงคเพื่อใหใชในการดำเนินงานของ โรงพยาบาลเวียงแกน การใชงานระบบและอุปกรณตาง เพื่อกิจ 
ธุระสวนตัวน้ันอนุญาตใหสามารถใชไดในขอบเขตท่ีจากัดตามความเหมาะสม ซึ่งจะตองไมรบกวนหรือเปน อุปสรรคตอการ 
ทำงานตามหนาท่ีความรับผิดชอบของเจาหนาท่ี  

 - เจาหนาท่ีตลอดจนหนวยงานภายนอก ท่ีไดรับการวาจางโดย โรงพยาบาลเวียงแกน จะตองมีความรับผิดชอบ 
ตออุปกรณคอมพิวเตอรท่ีไดมอบไวใหใชงาน รวมท้ังสอดสองดูแลทรัพยากรเหลาน้ีใหมีความปลอดภัย และคงความถูกตอง 
โดยหมายรวมถึงขอมูล และระบบสารสนเทศของโรงพยาบาลเวียงแกน  

 - ผูใชงานตองรับผิดชอบในการใชงานเครื่องคอมพิวเตอรและอุปกรณตาง ๆ ของโรงพยาบาลเวียงแกน อยาง 
ระมัดระวัง และ ใหการปกปองเสมือนเปนทรัพยสินของตน  

 - เครื่องคอมพิวเตอรแมขาย เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรพกพาท้ังหมดของโรงพยาบาล เวียง
แกน ตองไดรับการปกปองดวยรหัสผานของระบบปฏิบัติการทุกครั้งเมื่อตองการเขาใชงาน และตองไดรับการปกปอง 
อัตโนมัติโดยรหัสผานของ Screen Saver หรือทำการ Log Off อุปกรณทุกครั้งเมื่อไมไดใชงานอุปกรณโดยระยะเวลา 
วางเวนจากการใชงานแลวตองทำการ Log Off ตองไมเกิน 15 นาที  

 - ผูใชงานตองไมติดต้ังซอฟตแวรละเมิดลิขสิทธ์ิลงในเครื่องคอมพิวเตอรของ โรงพยาบาลเวียงแกน 
 - เครื่องคอมพิวเตอรพกพาท่ีมีการเก็บขอมูลลับไวตองไดรับการปกปองเทียบเทากับเครื่องคอมพิวเตอรท่ีใช 

งานอยูภายใน โรงพยาบาลเวียงแกน อาทิการติดต้ังซอฟตแวรปองกันไวรัส ซอฟตแวรปองกันสปายแวรและมกีารปรับปรุง 
Security Patch อยูเสมอ ฯลฯ ท้ังน้ีผูใชงานตองทำการปกปองอุปกรณและขอมูลในอุปกรณตามคาแนะนาท่ีระบุไวใน 
เอกสารขั้นตอนการปฏิบัติงาน เรื่องการใชเครื่องคอมพิวเตอรประเภทพกพาในการปฏิบัติงานนอกสถานท่ี (Mobile  
Computing and Communications) (P-IT-MO-01)  

 - อุปกรณคอมพิวเตอรของ โรงพยาบาลเวียงแกน ตองไมถูกดัดแปลง หรือติดต้ังอุปกรณเพิ่มเติมใดๆ กอนไดรับ 
อนุญาตจากผูบริหารของสวนงานน้ัน ๆ และเจาหนาท่ีตองไมอนุญาตใหผูไมมีหนาท่ีเกี่ยวของทำการติดต้ังฮารดแวรหรือ 
ซอฟตแวรใด ๆ บนเครื่องคอมพิวเตอรของ โรงพยาบาลเวียงแกน อยางเด็ดขาด  

3) การอนุญาตใหใชงานทรัพยสินดานซอฟตแวรมีดังน้ี  
 - หามเจาหนาท่ี ทำการติดต้ังหรือเผยแพรซอฟตแวรท่ีละเมิดลิขสิทธ์ิบนระบบคอมพิวเตอรของ โรงพยาบาล เวียง

แกน  
 - ซอฟตแวรท่ีนามาใชในการประมวลผลและจัดเก็บขอมูลลับหรือขอมูลสำคัญของ โรงพยาบาลเวียงแกน ท้ังท่ี 

ไดมาจากการพัฒนาขึ้นโดยเจาหนาท่ี หรือท่ีไดรับการจัดซื้อมา ตองไดรับการตรวจสอบ ควบคุม และอนุมัติอยางเหมาะสม 
โดยหนวยงานเจาของระบบหรือขอมูล กอนนามาติดต้ังใชงานบนระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเวียงแกน  

 - ระบบสารสนเทศท้ังหมดท่ีถูกใชงานโดยผูใชงานท่ัวไป ตองมีเอกสารสนับสนุนการใชงานอยางเพียงพอ 
ผูใชงานท่ัวไปของ โรงพยาบาลเวียงแกน มีความเขาใจและสามารถใชงานระบบสารสนเทศได  

 - รายชื่อซอฟตแวรหรือระบบสารสนเทศ ท่ีถูกติดต้ังในเครื่องคอมพิวเตอรของผูใชงานตองไดรับการจัดทำ  
เปนเอกสาร และไดรับการอนุมัติโดยผูบริหารของสายงานเทคโนโลยีสารสนเทศ เพื่อใหมั่นใจวาซอฟตแวรเหลาน้ีมีลิขสิทธ์ิ 
ถูกตองครบถวน และไดรับการติดต้ังเพื่อวัตถุประสงคในการทำงานของ โรงพยาบาลเวียงแกนเทาน้ัน  

4) การอนุญาตใหใชงานอินเทอรเน็ตมีดังน้ี  
 - โรงพยาบาลเวียงแกน จัดหาบริการอินเทอรเน็ตไวเพื่อสนับสนุนการดำเนินงาน และอำนวยความสะดวกแก 



เจาหนาท่ีใน ทำวิจัยการคนหาขอมูลความรูและการติดตอส่ือสารกับบุคคลภายนอก เพื่อเพิ่มประสิทธิภาพในการทำงาน 
และการใหบริการของ โรงพยาบาลเวียงแกน  

 - ผูใชงาน ตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานน้ันตองไมเปนสาเหตุใหโรงพยาบาลเวียงแกน 
และ  
 บุคคลผูท่ีเกี่ยวของกับโรงพยาบาลเวียงแกน เส่ือมเสียชื่อเสียง หรือเกี่ยวพันกับการกระทำท่ีผิดกฎหมาย ท้ังน้ี การใชงาน  
 อินเทอรเน็ตในทางท่ีผิดถือเปนความผิดทางวินัย และอาจถูกดำเนินคดีตามกฎหมาย - 
การเขาใชงานอินเทอรเน็ตตองเขาใชงานผาน Gateway ท่ีไดรับอนุญาต หรือผานเครื่องคอมพิวเตอรลูก  
ขายท่ีไดรับการจัดเตรียมเพื่อใชงานเฉพาะกิจเทาน้ัน ท้ังน้ีโรงพยาบาลเวียงแกน ขอสงวนสิทธ์ิในการตรวจสอบการใช 
งานอินเทอรเน็ตของผูใชงาน เพื่อตรวจสอบการใชงานในลักษณะท่ีไมเหมาะสม  

 - หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใดๆ ท่ีโฆษณาโดยสแปม เน่ืองจากเว็บไซต 
เหลาน้ีอาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูลในเครื่องคอมพิวเตอรของผูใชงานโดยท่ีผูใชงานไมไดรับทราบ 
หรือไมไดอนุญาต  

 - หามผูใชงานเขาชม ดาวนโหลด หรือทำซ าส่ือลามกอนาจาร และส่ืออื่นใดท่ีไมเหมาะสมหรือผิดกฎหมาย__ 

 - โรงพยาบาลเวียงแกน ไมสนับสนุนการแสดงความคิดเห็นสวนตัวในรูปแบบอิเล็กทรอนิกส(เชน ผานทางเว็บ บอรด) 
ของเจาหนาท่ี ท้ังน้ีความเสียหายใดๆ ท่ีอาจเกิดขึ้นจากการแสดงความคิดเห็นดังกลาว ถือเปนความรับผิดชอบของ 
เจาหนาท่ีผูน้ัน  

5) การอนุญาตใหใชงานอีเมลมีดังน้ี  
 - ผูใชงานอีเมลท้ังหมดของโรงพยาบาลเวียงแกน ตองมEี-mail Account เปนของตนเอง  - E-mail Account 
ตองไดรับการปกปองดวยรหัสผาน เพื่อปองกันการถูกลวงละเมิดและการนาอีเมลไปใช  ในทางท่ีผิด  
 - E-mail Account ท่ีมีวัตถุประสงคพิเศษ เชน ict-moph@health.moph.go.th อาจไดรับการสรางขึ้นเพื่อ เปน E-

mail Account กลางของสวนงาน และ/หรือ เพื่อใชงานรวมกันโดยผูใชงานมากกวาหน่ึงคนขึ้นไปโดยตองมีผูใชงาน 
หน่ึงคนท่ีไดรับการแตงต้ังใหทำหนาท่ีเปนเจาของ E-mail Account น้ัน  

 - E-mail Account ท้ังหมด และอีเมลทุกฉบับ (รวมถึงอีเมลสวนตัว) ท่ีถูกสราง และเก็บรักษาอยูบนระบบ 
คอมพิวเตอรหรือระบบเครือขายของโรงพยาบาลเวียงแกน ถือเปนทรัพยสินของ โรงพยาบาลเวียงแกน  - 
ผูใชงานตองใชงานซอฟตแวรท่ีไดรับอนุญาตเทาน้ันในการเขาถึง และ/หรือ ติดตอส่ือสารกับระบบอีเมล ของ โรงพยาบาล
เวียงแกน  

 - พื้นท่ีเก็บอีเมลบนเครื่องคอมพิวเตอรแมขายสวนกลาง (Mailbox Size) ของผูใชงานมีขนาดท่ีจากัด ท้ังน้ีเมื่อ 
ปริมาณของอีเมลมากจนใกลเคียงกับขนาดพื้นท่ีท่ีต้ังคาไวผูใชงานจะไดรับขอความแจงเตือนจากระบบและถาหากปริมาณ 
ของอีเมลมากเกินกวาพื้นท่ีจัดเก็บแลว ผูใชงานจะไมสามารถรับ-สงอีเมลไดตามปกติอีกตอไป  

 - ขนาดของอีเมลและไฟลแนบไดรับการจากัดไวโดยหากอีเมลและไฟลแนบมีขนาดใหญเกินกวาท่ีกำหนด 
ผูใชงานจะไดรับจดหมายตีกลับแจงวาไมสามารถสงอีเมลดังกลาวได  

 - ผูใชงานตองลบอีเมลท่ีไมจ าเปนออกจาก Mailbox ของตนอยูเสมอ เพื่อเปนการรักษาพืน้ท่ีเก็บอีเมลให 
เปนไปตามขนาดท่ีโรงพยาบาลเวียงแกน กำหนด ท้ังน้ีผูใชงานตองเก็บรักษาอีเมลท่ีเกี่ยวของกับการทำงาน และอีเมลตามท่ี 
กฎหมายกำหนดไวเทาน้ัน  

 - หามใชE-mail Account ของโรงพยาบาลเวียงแกน เพื่อกระทำการใดๆ ท่ีเกี่ยวของกับส่ิงผิดกฎหมาย 
ตัวอยางเชน เพื่อการโฆษณายาสูบ ส่ิงมึนเมา สินคาหนีภาษีการเผยแพรซอฟตแวรละเมิดลิขสิทธ์ิเปนตน  - หามผูใชงาน
ทำสาเนาขอความ หรือทำสาเนาไฟลแนบท่ีเปนขอมูลลับจากอีเมลของบุคคลอื่นกอนไดรับ อนุญาตจากเจาของขอมูล  

 - ผูใชงานตองรางเน้ือหาของอีเมลดวยความระมัดระวัง โดยคำนึงอยูเสมอวาตนเองเปนผูสงออกอีเมลน้ันในนาม 
ตัวแทนของ โรงพยาบาลเวียงแกน  



 - หามผูใชงานทำการปลอมแปลงขอความในอีเมล หัวจดหมายอีเมล ลายเซน็ในอีเมล หรือ e-mail Account 
ของบุคคลอื่นโดยเด็ดขาด  

 - ผูใชงานตองไมยินยอมใหบุคคลอื่นทำการสงอีเมลโดยใชE-mail Account ของตนโดยเด็ดขาด ไมวาบุคคล 
น้ันจะเปนผูบังคับบัญชา เลขานุการ ผูชวย หรือบุคคลอื่นใดก็ตาม  

 - ผูใชงานตองหลีกเล่ียงการใชคาส่ัง “Reply with History” ซึ่งเปนการตอบกลับอีเมลพรอมไฟลแนบไปยังผูรับ 
ยกเวนในกรณีท่ีจ าเปนตองใชงานเทาน้ัน อยางไรก็ตาม เมื่อมีการใชงานคาส่ัง “Reply with History” ผูใชงานควรทำการ 
ลบไฟลแนบท้ิงเสียกอนท่ีจะทำการสงอีเมล__ 

 - ผูใชงานตองทำการสงอีเมลใหแกผูรับท่ีเกี่ยวของและจ าเปนตองรับทราบขอมูลเทาน้ันและหามใชคาส่ัง 
“Reply All” ถาหากอีเมลฉบับน้ันไมไดมีความจ าเปนตองตอบกลับไปยังผูรับทุกคน  

 - หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือโฆษณาสินคาตางๆ (Spam  
Mail) เปนตน  

 - หามผูใชงานสรางหรือมีสวนรวมใดๆ กับการสง อีเมลหลอกลวง หรือการสงอีเมลในลักษณะลูกโซโดยเด็ดขาด  - 
หามผูใชงานสงหรือสงตออีเมลท่ีมีเน้ือหา หรือรูปภาพท่ีเขาขายการดูหมิ่น หมิ่นประมาท กลาวราย ทำให 
บุคคลอื่นเส่ือมเสียชื่อเสียง เหยียดชนชั้น ขมขูลามกอนาจาร การย่ัวยุทางเพศ หรืออีเมลท่ีมีเน้ือหาสุมเส่ียงตอประเด็นทาง 
วัฒนธรรม หรือศาสนา และอีเมลท่ีกระทบตอความมั่นคงของชาติหรือสถาบันพระมหากษัตริยโดยเด็ดขาด  - 
หามผูใชงานสงอีเมลท่ีมีไฟลแนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟลอื่นใดท่ีไมเกี่ยวของกับการ 
ทำงานและสงผลเสียตอ โรงพยาบาลเวียงแกน  

 - ผูใชงานตองใชความระมัดระวังเปนพิเศษเมื่อจ าเปนตองเปดไฟลแนบท่ีไดรับจากผูสงท่ีตนเองไมรูจัก ซึ่งไฟล 
แนบน้ันอาจมีไวรัส อีเมลบอมบหรือโปรแกรมแฝง (โทรจัน)  

กรณีท่ีเจาหนาท่ีโรงพยาบาลเวียงแกน ไมปฏิบัติตามท่ีโรงพยาบาลเวียงแกน กำหนด  
 - สำหรับขาราชการ ใหดำเนินการตามระเบียบขาราชการพลเรือน พ.ศ. 2551  

 - สำหรับพนักงานราชการ ใหดำเนินการตามระเบียบสำนักนายกรัฐมนตรีวาดวยพนักงานราชการ พ.ศ. 2547  

4.1.4 การคืนทรัพยสิน (Return on Assets)  
เจาหนาท่ีโรงพยาบาลเวียงแกน ซึ่งพนสภาพจากการจางงานตองคืนทรัพยสินท้ังหมดซึ่งเกี่ยวของกับระบบงาน 

คอมพิวเตอร  
รวมท้ังกุญแจ บัตรประจาตัวเจาหนาท่ี บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือ และเอกสารตางๆ 
ใหแกผูบังคับบัญชากอนวันสุดทายของการวาจางงาน โดยปฏิบัติตามระเบียบปฏิบัติเรื่องการสงคืนทรัพยสิน (Return 
of assets) (P-IT-HR-02)  

4.2 การจัดหมวดหมูขอมลูและทรัพยสินสารสนเทศ (Information Classification) 

วัตถุประสงค: เพื่อทำใหแนใจวาสารสนเทศของโรงพยาบาลเวียงแกน ไดรับการปกปองในระดับท่ีเหมาะสม 

นโยบาย  

4.2.1 การกำหนดชั้นความลับของสารสนเทศ (Classification of Information)  



1) การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล ใชแนวทางตาม 
ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544 ซึ่งระเบียบดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ 
ถือวาเปนแนวทางท่ีเหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกสและในการรักษาความปลอดภัย 
ของเอกสารอิเล็กทรอนิกสโดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไวดังน้ี 1.1) 
จัดแบงประเภทของขอมูล ออกเปน 

 - ขอมูลสารสนเทศดานการบริหาร เปนขอมูลท่ีเกี่ยวของกับขอมูลนโยบาย ขอมูลยุทธศาสตรและคา  
รับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี  
 - ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข สาธารณสุข เปนขอมูลท่ีเกี่ยวของกับการรักษา  
ผูปุวย ประวัติผูปุวย ขอมูลทางการแพทยและขอมูลสถานพยาบาล  
1.2) จัดแบงระดับความสำคัญของขอมูล ออกเปน 3 ระดับ คอื  
 - ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด  
 - ขอมูลท่ีมีระดับความสำคัญปานกลาง  
 - ขอมูลท่ีมีระดับความสำคัญนอย  
1.3) จัดแบงลำดับชั้นความลับของขอมูล  
 - ขอมูลลับท่ีสุด (Top Secret) หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ  
เสียหายอยางรายแรงท่ีสุด  
 - ขอมูลลับมาก (Secret) หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย  

อยางรายแรง  
 - ขอมูลลับ หรือ ใชภายใน (Internal Use) หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ  
กอใหเกิดความเสียหาย  
 - ขอมูลท่ัวไป หรือ สาธารณะ (Public) หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 1.4) 
จัดแบงระดับชั้นการเขาถึง  
 - ระดับชั้นสำหรับผูบริหาร เขาถึงไดตามอำนาจหนาท่ีท่ีและลำดับชั้นในบังคับบัญชาในหนวยงานน้ัน  - 
ระดับชั้นสำหรับผูใชงานท่ัวไป เขาถึงไดเฉพาะขอมูลท่ีไดรับอนุญาตใหเขาถึงไดหรือไดทำการ  เผยแพร
สำหรับผูใชงานท่ัวไป  
 - ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย เขาถึงขอมูลหรือระบบไดโดยสิทธ์ิท่ีไดรับหมอบ  
หมายตามอำนาจหนาท่ี  

1.5) รูปแบบของเอกสารอิเล็กทรอนิกสใหถือตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  
เรื่องหลักเกณฑและวิธีการในการจัดทำหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูล  
อิเล็กทรอนิกสพ.ศ. 2553  

4.2.2 การจัดทำปายชื่อ ของขอมูล (Labeling of Information)  
1) ตองจัดใหมีวิธีการจัดทำและจัดการปูายชื่อสำหรับปดฉลากเอกสารขอมูลและอุปกรณทรพัยสินสารสนเทศท่ี 

เกี่ยวของกับการบริหารดานเทคโนโลยีสารสนเทศและการส่ือสาร  
2) ขอมูลท่ีอยูในรูปแบบของเอกสาร ท่ีถูกจัดทำขึ้นจะตองมีการควบคุมและรักษาความปลอดภัยอยาง 

เหมาะสมต้ังแตการเริ่มพิมพการจัดทำปูายชื่อ การเก็บรักษา การทำสาเนา การแจกจาย จนถึงการทำลาย และ 
กำหนดเปนระเบียบปฏิบัติใหเจาหนาท่ีตองปฏิบัติตามเพื่อใหมั่นใจวาขอมูลไดรับการควบคุมและรักษาความปลอดภัย  



4.2.3 การจัดการทรัพยสิน (Handling of Asset)  
1) ขอมูลลับตองไมถูกเปดเผยกับผูอื่น เวนแตมีความจ าเปนในการปฏิบัติงานเทาน้ัน 
2) ผูใชงานตองตระหนักถึงการรักษาขอมูลท่ีถูกเก็บไวในเครื่องคอมพิวเตอรของผูใชงาน โดยเฉพาะอยางย่ิง เครื่อง 

คอมพิวเตอรท่ีมีการใชงานรวมกันมากกวาหน่ึงคนขึ้นไป ขอมูลลับเหลาน้ีตองไดรับการปกปองโดยการเขารหัส หรือโดย 
วิธีการอื่นใดของระบบปฏิบัติการ หรือระบบสารสนเทศอยางเหมาะสม  

3) ผูใชงานตองเก็บรักษาเอกสารลับและส่ือบันทึกขอมูลท่ีมีขอมูลลับในตูท่ีสามารถปดล็อคไดเมื่อไมไดใชงาน 
โดยเฉพาะอยางย่ิงเมื่ออยูนอกเวลาทำการ หรือเมื่อตองท้ิงเอกสารหรือส่ือน้ันไวโดยไมอยูท่ีโตะทำงาน 4) 
ขอมูลลับตองถูกเก็บออกจากอุปกรณประมวลผลตาง ๆ เชน เครื่องพิมพเครื่องโทรสาร เครื่องถายเอกสาร ฯลฯโดยทันที  

5) เจาหนาท่ีตองไมเปดเผยขอมูลลับตอบุคคลภายนอก ยกเวนในกรณีท่ีการเปดเผยน้ันครอบคลุมโดยขอตกลงการ 
ไมเปดเผยขอมูล  

6) เจาหนาท่ีตองไมพูดคุยหรือใชงานขอมูลลับของโรงพยาบาลเวียงแกน ในพื้นท่ีสาธารณะ เชน ทางเดิน 
รานอาหาร ฯลฯ  

7) ส่ือบันทึกขอมูล และอุปกรณคอมพิวเตอรพกพาตาง ๆ(เชน PDA, USB-Drive, CD-Rom เปนตน) ท่ีมีขอมูลลับ 
ของโรงพยาบาลเวียงแกน บันทึกอยูตองไดรับการดูแลรักษาและใชงานอยางระมัดระวัง  

 

4.3 การจัดการสื่อที่ใชในการบันทึกขอมูลใหมีความมั่นคงปลอดภัย (Media Handing)  

วัตถุประสงค: เพื่อปองกันความเสียหายท่ีอาจเกิดขึ้นกับส่ือท่ีใชในการบันทึกขอมูลของโรงพยาบาลเวียงแกน โดยการถูก 
เปดเผยโดยไมไดรับอนุญาต การเปล่ียนแปลง การขนยาย การลบ หรือการทำลายขอมูล  

นโยบาย  

4.3.1 การบริหารจัดการส่ือบันทึกขอมูลที่สามารถเคล่ือนยายได (Management of Removable Media) 1) 
การบริหารจัดการสำหรับส่ือบันทึกขอมูลท่ีสามารถเคล่ือนยายไดตองมีการจัดทำขั้นตอนสำหรับบริหาร 
จัดการส่ือบันทึกขอมูล โดยตองมีความสอดคลองกับวิธีหรือขั้นตอนการจัดชั้นความลับของสารสนเทศท่ีองคกรกำหนด 
ไวส่ือบันทึกขอมูลท่ีมีขอมูลตองมีการปองกันขอมูลจากการถกูเขาถึงโดยไมไดรับอนุญาต การนาไปใชผิดวัตถุประสงค 
หรือความเสียหายในระหวางน้ีท่ีนาสงหรือขนยายส่ือบันทึกขอมูลน้ัน ตองกำหนดวิธีปฏิบัติและสิทธ์ิสำหรับการใชงาน 
ส่ือบันทึกขอมูลโดยปฏิบัติตามเอกสารระเบียบปฏิบัติเรื่อง การจัดการกับส่ือบันทึกขอมูลท่ีเคล่ือนยายได (Management 
of Removable Media) (P-IT-AM-03)  

4.3.2 การทำลายส่ือบันทึกขอมูล (Disposal of Media)  
1) โรงพยาบาลเวียงแกน จัดทำระเบียบระเบียบปฏิบัติสำหรับการทำลายส่ือท่ีใชในการบันทึกขอมูลอยางเปนลาย 

ลักษณอักษร 

ประเภทส่ือบันทึกขอมูล  วิธีทำลาย 

กระดาษ  ใชการห่ันดวยเครื่องห่ันทำลายเอกสาร 

Flash Drive  - ใหการทำลายขอมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ 

 



 

 กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการ
ทำลายขอมูลโดยการเขียนทับ ขอมูลเดิมหลายรอบ  
- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน CD/DVD  ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

เทป  ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 

ฮารดดิสก  - ใชการทำลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 5220.22 M ของ 
กระทรวงกลาโหม สหรัฐอเมรกิา ซึ่งเปนมาตรฐานการทำลายขอมูลโดยการเขียนทับ 
ขอมูลเดิมหลายรอบ  
- ใชวิธีการทุบหรือบดใหเสียหาย 

 

 

4.3.3 การเคล่ือนยายส่ือบันทึกขอมูล (Physical Media Transfer)  
ตองมีวิธีการจัดสงส่ือบันทึกขอมูล (สารสนเทศหรือซอฟตแวร) ใหมีความมั่นคงปลอดภัย โดยปฏิบัติตามระเบียบ 

ปฏิบัติเรื่อง การจัดระดับชั้นความลับและการจัดการกับระบบสารสนเทศ (Information Classification, Labeling and 
Handling) (P-IT-AM-02)  

 

หมวดที่ 5 ความการควบคุมการเขาถึง (Access Control)  
5.1 การควบคุมการเขาถึงระบบสารสนเทศ (Business Requirement for Access Control) 
วัตถุประสงค: เพื่อควบคุมการเขาถึงขอมูลและระบบสารสนเทศใหมีความมั่นคงปลอดภัย  

นโยบาย  

5.1.1 นโยบายควบคุมการเขาถึง (Access Control Policy)  
1) มีการกำหนดใหมีการควบคมุการใชงานขอมูลและระบบสารสนเทศ เพื่อควบคุมการเขาถึง ใหเขาไดเฉพาะผู 

ท่ีไดรับอนุญาตเทาน้ัน  
2) ตองกำหนดสิทธ์ิการเขาถึงขอมูลและระบบสารสนเทศใหเหมาะสมกับการเขาใชงานและหนาท่ีความ 

รับผิดชอบของผูใชงานกอนเขาใชระบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังมีการทบทวนสิทธ์ิการเขาถึง 
อยางสม าเสมอ โดยปฏิบัติตามระเบียบปฏิบัติเรื่อง การลงทะเบียนใชงานระบบสารสนเทศ (P-IT-AC-01) ท้ังน้ี 
ผูใชงานจะตองไดรับอนุญาตจากผูบังคับบัญชาตามความจ าเปนในการใชงาน  

3) ผูดูแลระบบเทาน้ันท่ีสามารถแกไขเปล่ียนแปลงสิทธ์ิการเขาถึงขอมูลและระบบสารสนเทศได 4) 
ตองมีการบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารของโรงพยาบาลเวียงแกน  และเฝูาระวัง  
การละเมิดความปลอดภัย ท่ีมีตอขอมูลและระบบสารสนเทศท่ีสำคัญ  

5) ตองบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปล่ียนแปลงสิทธ์ิตาง ๆ ของท้ังผูท่ีไดรับอนุญาตและไมได 
รับอนุญาต เพื่อเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดขึ้น  

6) ตองกำหนดกฎเกณฑขอหามและบทลงโทษการเขาถึงขอมลูและระบบสารสนเทศ  



7) การเขาถึงขอมูล และระบบสารสนเทศของโรงพยาบาลเวียงแกน จะกระทำไดก็ตอเมื่อไดรับการอนุมัติโดย 
ผูบังคับบัญชาของ  
บุคคลน้ัน ๆ และสามารถเขาใชขอมูล และระบบเฉพาะท่ีเกี่ยวของกับงานในหนาท่ีของบุคคลน้ัน ๆ เทาน้ัน ความ 
ปลอดภัยของขอมูล และกระบวนการรักษาความลับของขอมลูถือวาเปนสวนหน่ึงในการกำหนดนโยบาย และขั้นตอน การ
ทำงานของระบบสารสนเทศ กระบวนการเหลาน้ีหมายรวมถึงการใหสิทธ์ิและการบรหิารจัดการรหัสในการเขาใช งาน 
การกำหนดขอบเขตในการเขาถึงขอมูลหรือระบบคอมพิวเตอรและอุปกรณท่ีเก็บขอมูลประเภทอื่น ๆ การสารอง 
ขอมูลและการกูขอมูลท่ีเสียหายกลับคืนมา  

5.1.2 การเขาถึงเครือขายและบริการเครือขาย (Access to Network and Network Services) ผูใชงานตอง 
ไดรับสิทธ์ิการเขาถึงเฉพาะเครอืขายและบริการของเครือขายตามท่ีตนไดรับอนุมัติการเขาถึงเทาน้ัน 1) 
ผูใชงานจะนาเครื่องคอมพิวเตอรอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรระบบเครือขายของหนวยงาน 
ตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายน้ีโดยเครงครัด โดยผูใชงานตองกรอกแบบฟอรม 
“การขอเช่ือมตอเครือขาย”  

2) การขออนุญาตใชงานพื้นท่ี Web Server ชื่อโดเมนยอย (Sub Domain Name) ท่ีหนวยงานรับผิดชอบอยู 
จะตองทำหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไมติดต้ังโปรแกรมใด ๆ ท่ีสงผลกระทบตอการกระทำ 
ของระบบและผูใชงานอื่น ๆ__  

3) หามผูใดกระทำการเคล่ือนยาย ติดต้ังเพิ่มเติมหรือทำการใด ๆ ตออุปกรณสวนกลาง ไดแกอุปกรณจัด 
เสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขายหลัก โดยไมไดรับ 
อนุญาตจากผูดูแลระบบ  

4) ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขายเพื่อบรหิารจัดการระบบเครือขายไดอยางมีประสิทธิภาพ 
ดังตอไปน้ี  

- ตองจากัดสิทธ์ิการใชงานเพื่อควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขายท่ีไดรับอนุญาต 
เทาน้ัน  

- ตองจากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน  
- ตองจากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแมขาย เพื่อไมให 

ผูใชงานสามารถใชเสนทางอื่น ๆ ได  
- ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอกหนวยงานตอง 

เชื่อมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) 
ดวย 

- ระบบเครือขายตองติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention System/ Intrusion 
Detection System) เพื่อตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของหนวยงานใน 
ลักษณะท่ีผิดปกติ  

- การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจ าเปนตองมีการลงบันทึกเขา 
ใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) 
ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง  

- ตองปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็น IP Address ภายในของระบบเครือขาย 
ภายในของหนวยงาน  

- ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ 
เครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ - 
การระบุอุปกรณบนเครือขาย  



■ ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ รายละเอียด 
เครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดต้ัง  

■ อุปกรณท่ีนำมาเชื่อมตอจะไดรับหมายเลข IP Address ตามท่ีกำหนดโดยผูดูแลระบบเครือขาย ■ 

ผูดูแลระบบตองจากัดผูใชงานท่ีสามารถเขาใชอุปกรณได  
■ กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวาสามารถ 

เขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได  
■ อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได  

■ ผูขอใชบริการตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” โดยดาวนโหลดผาน เว็บไซตของ 
โรงพยาบาลเวียงแกน หัวขอ Intranet สาธารณสุข  

■ การเขาใชงานอุปกรณบนเครอืขายตองทำการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ__  

5) กำหนดระยะเวลาผูใชงานท่ีอยูในระบบเครือขายใหออกจากระบบเครือขายเมื่อ  
- เวนวางจากการใชงานไมเกินกวา 8 ชั่วโมง  
6) ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแลระบบ 

คอมพิวเตอรแมขาย (Server) ในการกำหนดแกไข หรือเปล่ียนแปลงคาตาง ๆ ของซอฟตแวรระบบ (Systems 
Software)  

7) การติดต้ังหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติจากผูดูแลระบบใหติดต้ังกอน 
ดำเนินการ  

8) กำหนดใหมีการจัดเก็บซอรสโคด ไลบรารี่และเอกสารสำหรับซอฟตแวรของระบบงาน ไวในสถานท่ีท่ีมี 
ความมั่นคงปลอดภัย  

9) การจัดเก็บขอมูลจราจรทางคอมพิวเตอร(Log) เพื่อใหขอมลูจราจรทางคอมพิวเตอรมีความถูกตองและ 
สามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอรพ.ศ. 2550  

10) กำหนดมาตรการควบคุมการใชงานระบบเครอืขายและเครื่องคอมพิวเตอรแมขาย (Server) จากผูใชงาน 
ภายนอกหนวยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติดังตอไปน้ี - 
บุคคลจากหนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบเครือขายและเครื่องคอมพิวเตอรแม ขาย (Server) 
ของหนวยงานจะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุญาตจากหัวหนา หนวยงาน 

- มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  
- วิธีการใด ๆ ท่ีสามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาตจากหัวหนา 

หนวยงาน  
- การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจ าเปนในการดำเนินงาน 

กับหนวยงานอยางเพียงพอ  
- การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการลงบันทึกเขาใช 

งาน (Login) โดยแสดงตัวตนดวยช่ือผูใชงาน และตองมีการพสูิจนยืนยันตัวตน (Authentication) ดวย การใชรหัสผาน 
เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง  

11) กำหนดใหมีการแบงแยกเครือขาย ดังตอไปน้ี  
- Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพื่อควบคุมการเขาถึงเครือขายโดย 

ไมไดรับอนุญาต  
- Intranet แบงเครือขายภายในและเครือขายภายนอก เพื่อความปลอดภัยในการใชงานระบบสารสนเทศ 

ภายใน  
12) กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจนและตองทบทวน 

การกำหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ 1 ครั้ง นอกจากน้ีการกำหนดแกไขหรือ 



เปล่ียนแปลงคา parameter ตองแจงบุคคลท่ีเกี่ยวของใหรับทราบทุกครั้ง  
13) ระบบเครือขายท้ังหมดท่ีมีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอกหนวยงาน ตองเชื่อมตอผาน 

อุปกรณปองกันการบุกรุกหรือโปรแกรมในการทำ Packet filtering เชน การใชไฟรวอลล(Firewall) หรือฮารดแวร อื่น 
ๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร(Malware) ดวย  

14) ตองมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคล ท่ีเขาใชงานระบบ 
เครือขายของหนวยงาน ในลักษณะท่ีผิดปกติโดยมีการตรวจสอบการบุกรุกผานระบบเครือขาย การใชงานในลักษณะ 
ท่ีผิดปกติและการแกไขเปล่ียนแปลงระบบเครือขาย โดยบุคคลท่ีไมมีอำนาจหนาท่ีเกี่ยวของ  

15) IP address ของระบบงานเครือขายภายในจำเปนตองมีการปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอ 
สามารถมองเห็นไดเพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขายได 
โดยงาย  

16) การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจากผูดูแลระบบ 
และจากัดการใชงานเฉพาะเทาท่ีจ าเปน  

5.2 การจัดการการเขาถึงระบบของผูใชงาน (User Access Management) 

วัตถุประสงค: เพื่อปองกันไมใหผูท่ีไมมีสิทธ์ิใชงานสามารถเขาถึงระบบสารสนเทศได  

นโยบาย  

5.2.1 การลงทะเบียนและการถอดถอนสิทธ์ิผูใชงาน (User Registration and De-Registration) 
การลงทะเบียนผูใชงานใหมตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการสำหรับการลงทะเบียนผูใชงาน 

ใหมเพื่อใหมีสิทธ์ิตาง ๆ ในการใชงานตามความจ าเปน รวมท้ังระเบียบปฏิบัติสำหรับการยกเลิกสิทธ์ิการใชงาน เชน 
เมื่อลาออกไป หรือเมื่อเปล่ียนต าแหนงงานภายในโรงพยาบาลเวียงแกน เปนตน โดยปฏิบัติตามระเบียบปฏิบัติเรื่องการ 
ลงทะเบียนใชงานระบบสารสนเทศ (P-IT-AC-01) โดยผูใชงานตองไดรับการทบทวน และพิจารณาอนุมัติตามขัน้ตอนของ 
โรงพยาบาลเวียงแกน อยางเครงครัด  

5.2.2 การจัดการสิทธ์ิการเขาถึงของผูใชงาน (User Access Provisioning)  
การจัดการสิทธ์ิการเขาถึงของผูใชงาน ตองกำหนดใหมีวิธีการในการบริหารจัดการสิทธ์ิการเขาถึง ท้ังการให 

สิทธ์ิและการถอดถอนสิทธ์ิตองมีระเบียบวิธีการกำหนดไวสำหรับผูใชงานทุกประเภท  

5.2.3 การบริหารจัดการสิทธ์ิตามระดับสิทธ์ิการเขาถึง (Management of Privileged Access Right) 1) ตอง
กำหนดสิทธ์ิของผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธ์ิแยกตามหนาท่ีท่ี รับผิดชอบดวย  

1) ผูใชงานตองไดรับการตรวจพิสูจนตัวตนทุกครั้งเมื่อทำการ Log-on เขาสูระบบสารสนเทศ  

5.2.4 การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน  
(Management of Secret Authentication Information of User)  

1) ตองมีกระบวนการจัดการท่ีชวยปองกันขอมูลในการสงมอบใหแกผูใชงานเพื่อพิสูจนตัวตนของผูใชงานซึ่ง 
เปนความลับและการเก็บรักษาขอมูลความลับของตัวเอง การสงมอบขอมูลการพิสูจนตัวตนของผูใชงานซึ่งเปนขอมูลลับ 2) 
เจาหนาท่ีโรงพยาบาลเวียงแกน ตองปฏิบัติตามระเบียบปฏิบัติเรื่อง  



การลงทะเบียนใชงานระบบสารสนเทศ (P-IT-AC-01) โดยการสงมอบขอมูลการพิสูจนตัวตนของผูใชงาน 
เจาหนาท่ีจะสงโดยใชแบบฟอรม F-IT-AC-01.01  

5.2.5 การทบทวนสิทธ์ิในการเขาถึงระบบของผูใชงาน (Review of User Access Rights) 
ตองทบทวนสิทธ์ิในการเขาถึงระบบสารสนเทศอยางนอยปละ 1 ครั้ง  

5.2.6 การถอนหรือการจัดการสิทธ์ิการเขาถึง (Removal or Adjustment of Access Rights) 1) 
สิทธ์ิการเขาถึงของพนักงานและลูกจางของหนวยงานภายนอกตอสารสนเทศและอุปกรณประมวลผล 
สารสนเทศตองไดรับการถอดถอนเมื่อส้ินสุดการจางงาน หมดสัญญา หรือส้ินสุดขอตกลงการจาง และตองไดรับการ 
ปรับปรุงใหถูกตองอยางสม าเสมอ ตามระเบียบปฏิบัติเรื่อง การลงทะเบียนใชงานระบบสารสนเทศ (P-IT-AC-01) 2) 
ตองทบทวนสิทธ์ิในการเขาถึงระบบสารสนเทศตามระยะเวลาท่ีกำหนดไวตามระเบียบปฏิบัติเรื่อง การ 
ทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of User Access Rights Procedure) (P-IT-AC-01)__  

5.3 หนาที่ความรับผิดชอบของผูใชงาน (User responsibly)  

วัตถุประสงค: เพื่อใหผูใชงานมีความรับผิดชอบในการปองกันขอมูลท่ีใชในการพิสูจนตัวตน  

นโยบาย 
5.3.1 การใชขอมูลการพิสูจนตัวตนซึ่งเปนขอมูลลับ (Use of Secret Authentication Information) 1) 

การใชงานรหัสผาน ผูใชงานตองปฏิบัติดังน้ี  
- ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) 

โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอื่น รวมท้ังหามทำ 
การเผยแพรแจกจาย ทำใหผูอื่นลวงรูรหัสผาน (Password)  

- กำหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา 8 ตัวอักษร ซึ่งตองประกอบดวยตัวเลข (Numerical 
Character) ตัวอักษร (Alphabet) ตัวเล็ก ตัวใหญและตัวอักษรพิเศษ (Special character) - 
หลีกเล่ียงการต้ังรหัสผานท่ีอยูบนพื้นฐานท่ีสามารถเดาไดงาย เชน ชื่อหรือนามสกุลของตนเองหรือตรงกับ 
คาในพจนานุกรม  

- ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟูมขอมูลรวมกับบุคคลอื่นผานเครือขายคอมพิวเตอร - 
ไมใชโปรแกรมคอมพิวเตอรชวยในการจารหัสผานสวนบุคคลอัตโนมัติ(save password) สำหรับเครื่อง 
คอมพิวเตอรสวนบุคคลท่ีผูใชงานครอบครองอยู  

- ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอื่น  
- กำหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และการสงมอบรหัสผานใหกับผูใชงานตองเปนไป 

อยางปลอดภัย  
- ผูใชงานตองเปล่ียนรหัสผาน (Password) ไมเกิน 180 วันหรือทุกครั้งท่ีมีการแจงเตือนใหเปล่ียนรหัสผาน  

2) การนำการเขารหัส มาใชกบัขอมูลท่ีเปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการรักษาความลับทาง 
ราชการ พ.ศ. 2544 และตองใชวิธีการเขารหัส (Encryption) ท่ีเหมาะสมและเปนมาตรฐานสากล 3) การกระทำใด ๆ 
ท่ีเกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกำหนดใหเปนความผิด ไมวา การกระทำ
น้ันจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคลซึ่งผูใชงานจะตอง 



รับผิดชอบตอความผิดท่ีเกิดขึ้นเอง  
4) ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของหนวยงาน และหากการ 

พิสูจนตัวตนน้ันมีปญหาไมวาจะเกิดจากรหัสผานล็อกก็ดีหรือเกิดจากความผิดพลาดใดๆ ก็ดีผูใชงานตองแจงใหผูดูแลระบบ 
ทราบทันทีโดยปฏิบัติตามแนวทาง ดังน้ี  

- คอมพิวเตอรทุกประเภท การเขาถึงระบบปฏิบัติการตองทำการพิสูจนตัวตนทุกครั้ง  
- การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทำการพิสูจนตัวตนทุกครั้ง  
- การใชงานอินเทอรเน็ต (Internet) ตองทำการพิสูจนตัวตน และตองมีการบันทึกขอมูลซึ่งสามารถบงบอก 

ตัวตนบุคคลผูใชงานได  
- เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอรตองทำการล็อกหนาจอทุกครั้ง และตองทำการพิสูจนตัวตนกอนการ 

ใชงานทุกครั้ง  
- เครื่องคอมพิวเตอรทุกเครื่องตองทำการต้ังเวลาพักหนาจอ (screen saver) โดยต้ังเวลาอยางนอย 10 นาที 5) 

ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลน้ันจะเปนของโรงพยาบาลเวียงแกน หรือ 
เปนขอมูลของบุคคลภายนอก  

6) ขอมูลท่ีเปนความลับหรือมีระดับความสำคัญ ท่ีอยูในการครอบครอง/ดูแลของหนวยงาน หามไมใหทำการ 
เผยแพร เปล่ียนแปลง ทำซ า หรือทำลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

7) ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของโรงพยาบาลเวียงแกน และขอมูลของ 
ผูรับบริการ หากเกิดการสูญหาย โดยนาไปใชในทางท่ีผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวน 
รวมในการรับผิดชอบตอความเสียหายน้ันดวย  

8) ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล ตลอดจนเอกสาร ส่ือ 
บันทึกขอมูลคอมพิวเตอรหรือสารสนเทศตาง ๆ ท่ีเส่ียงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ิ  

9) ผูใชงานมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตามเห็นสมควร กระทรวง 
สาธารณสุขจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคลหน่ึงบุคคลใดทำการ 
ละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลน้ัน ยกเวนในกรณีท่ีกระทรวง 
สาธารณสุขตองการตรวจสอบขอมูล หรอืคาดวาขอมูลน้ันเกี่ยวของกับโรงพยาบาลเวียงแกน ซึ่งกระทรวง 
สาธารณสุขอาจแตงต้ังใหผูทำหนาท่ีตรวจสอบ ทำการตรวจสอบขอมูลเหลาน้ันไดตลอดเวลา โดยไมตองแจงให 
ผูใชงานทราบ  

 

5.4 การควบคุมการเขาถึงระบบ (System and Application Access Control)  
วัตถุประสงค: เพื่อปองกันการเขาถึงระบบโดยไมไดรับอนุญาต  

นโยบาย  

5.4.1 การจากัดการเขาถึงสารสนเทศ (Information Access Restriction)  
1) ตองมีการควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแกกำหนดสิทธ์ิในการใชงาน เชน เขียน อาน ลบ 

ไดเปนตน กำหนดกลุมของผูใชท่ีสามารถใชงานไดตรวจสอบวาสารสนเทศท่ีอนุญาตใหใชงานน้ันมีเฉพาะขอมูลท่ี จ 
าเปนตองใชงาน  

2) บัญชีผูใชงานท่ีมีสิทธ์ิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator ตองไดรับ 
การพิจารณามอบหมายใหแกผูใชงานตามความจ าเปนและมีการกำหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับการ 
ทำงานเทาน้ัน  

3) บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายดานการรักษาความมั่นคงปลอดภัยดาน 



เทคโนโลยีสารสนเทศและการส่ือสาร (ICT Security Policy) ของโรงพยาบาลเวียงแกน อยางเครงครัด กอนท่ีจะไดรับ 
อนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศของ โรงพยาบาลเวียงแกน  

5.4.2 ขั้นตอนปฏิบัติสำหรับการเขาสูระบบท่ีมีความมั่นคงปลอดภัย (Secure log-on Procedure) ตอง
กำหนดกระบวนการในการเขาถึงระบบใหมีความมั่นคงปลอดภัย โดยกำหนดใหระบบมีการหนวงเวลาการ 
ใหบริการเปนเวลา 5 นาทีหากผูใชงานพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง และตองวิเคราะหทบทวนวาเปนการโจมตี 
หรือไมอยางนอยเดือนละ 1 ครั้ง  

5.4.3 ระบบบริหารจัดการรหัสผาน (Password Management System)  
ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผาน และมีวิธีการควบคุมดูแลใหผูใชงานระบบ 

เปล่ียนรหัสผานตามระยะเวลาท่ีกำหนด  

5.4.4 การใชโปรแกรมอรรถประโยชน(Use of Privileged Utility Programs)  
1) การใชโปรแกรมอรรถประโยชนท่ีอาจละเมิดมาตรการความมั่นคงปลอดภัยของระบบ ตองมีการจากัดและ 

ควบคุมการใชอยางใกลชิด  
2) ตองกำหนดใหมีการควบคุมการใชโปรแกรมยูทิลิต้ีสำหรับระบบ เพื่อปองกันการเขาถึงโดยผูท่ีไมไดรับ 

อนุญาต ไดแก  
- กอนใชตองทำการพิสูจนตัวตนกอน  
- ใหทำการแยกโปรแกรมยูทิลิต้ีออกจากโปรแกรมระบบงาน  
- จากัดการใชงานโปรแกรมยูทิลิต้ีใหเฉพาะผูท่ีไดรับมอบหมายแลวเทาน้ัน  
- ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิต้ีเชน ผูใชงานระบบ เปนตน  

5.4.5 การควบคุมการเขาถึงซอรสโคดสำหรับระบบ (Access Control to Program Source Code) 
ผูพัฒนาระบบสารสนเทศตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบท่ีใชงานจริงหรือใหบริการ เชน  

- ไมควรเก็บ Source Code ไวในเครื่องท่ีใชงานจริงและตองเก็บ Source Code ไวในท่ีท่ีปลอดภัย -
ตองไมเก็บ Source Code ท่ีอยูในระหวางทำการทดสอบรวมไวกับ Source Code ท่ีใชงานไดจริงแลว 

 
หมวดที่ 6 การเขารหัสขอมูล  
(Cryptography)  

6.1 การกำหนดการควบคุมการเขารหัสขอมูล (Cryptographic controls)  

วัตถุประสงค: เพื่อใหมีการเขารหัสขอมูลอยางเหมาะสมและไดผล และเพื่อปูองการความลับ การปลอมแปลง หรือความ 
ถูกตองของสารสนเทศ  

 



นโยบาย  

6.1.1 นโยบายการใชมาตรการเขารหัสขอมูล (Policy on the Use of Cryptographic Controls) โรงพยาบาลเวียงแกน 
ตองมีวิธีการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบท่ีเกี่ยวของ อยาง เหมาะสม  
6.1.2 การบริหารจัดการกุญแจในการเขารหัสขอมูล (Key Management)  

การใชงาน การปองกัน และอายุการใชงานของกุญแจตองมีการจัดทำและปฏิบัติตามตลอดวงจรชีวิตของกุญแจ 
โดยองคกรควรมีการกำหนดมาตรการในการเก็บ Key ท่ีเปนขอมูลลับอยางเหมาะสม 

 
หมวดที่ 7 ความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอมขององคกร 
(Physical and Environmental Security)  

7.1 บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย (Secure Areas)  

วัตถุประสงค: เพื่อเปนมาตรฐานในการรักษาความมั่นคงปลอดภัยทางกายภาพท่ีเกี่ยวกับสถานท่ีซึ่งเปนท่ีต้ังและพื้นท่ีใช 
งานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอรขอมูลและสารสนเทศซึ่งเปนทรัพยสิน โรงพยาบาลเวียง
แกน  

นโยบาย  

7.1.1 การกำหนดพ้ืนที่มั่นคงปลอดภัย (Physical Security Perimeter)  
1) หนวยงานจะตองมกีารจ าแนก และกำหนดพื้นท่ีในการใชงานระบบเทคโนโลยีสารสนเทศตางๆ อยาง 

เหมาะสม เพื่อจุดประสงคในการเฝูาระวัง ควบคุม และรักษาความมั่นคงปลอดภัยจากผูท่ีไมไดรับอนุญาต รวมท้ัง 
ปองกันความเสียหายอื่นๆ ท่ีอาจเกิดขึ้นไดเมื่อมีการกำหนดพื้นท่ีแลวใหมีการควบคุมการเขาออก  

2) หนวยงานจะตองจ าแนก กำหนด และแบงบริเวณ “พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ (Information 
System Workspaces)” รวมท้ังจัดทำแผนผังแสดงต าแหนง และชนิดของพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ 
และประกาศใหทราบท่ัวกัน (หนวยงานควรระบุใหชัดเจนวามีพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศประเภทใดบาง 
และมีพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศใดท่ีอาจจ าแนกไดมากกวา 1 ประเภท)  

3) หนวยงานตองกำหนดการติดต้ังอุปกรณระบบเทคโนโลยีสารสนเทศใน “พื้นท่ีใชงานระบบเทคโนโลยี 
สารสนเทศ”ใหสอดคลองกับหมวดหมูและความสำคัญของขอมูลหรือสารสนเทศท่ีมีอยูในระบบ 

4) เจาหนาท่ีโรงพยาบาลเวียงแกน ตองดูแลรักษาสภาพแวดลอมในการทำงานเสมือนดูแลบานของตน  

7.1.2 การควบคุมการเขาออก (Physical Entry Controls)  
หนวยงานท่ีเกี่ยวของกับการบริหารจัดการอาคารและสถานท่ีตองจัดใหมีการควบคุมการเขาออกในบริเวณ 

“พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ” โดยใหผานเขาออกไดเฉพาะ “เจาหนาท่ี โรงพยาบาลเวียงแกน” ท่ีมีสิทธ์ิเทาน้ัน 
และมี  
แนวทางปฏิบัติดังน้ี  

1) ตองกำหนด “เจาหนาท่ี โรงพยาบาลเวียงแกน” ท่ีมีสิทธ์ิผานเขาออก และชวงเวลาท่ีมีสิทธ์ิในการผานเขาออก 



ในแตละ“พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ” อยางชัดเจน  
2) “เจาหนาท่ี โรงพยาบาลเวียงแกน” จะไดรับสิทธ์ิใหเขาออกสถานท่ีทำงานไดเฉพาะบริเวณพื้นท่ีท่ีถูกกำหนดเพื่อ 

ใชในการทำงานเทาน้ัน  
3) หากมีบุคคลอื่นใดท่ีไมใช “เจาหนาท่ี โรงพยาบาลเวียงแกน” ขอเขาพื้นท่ีโดยมิไดขอสิทธ์ิในการเขาพื้นท่ีน้ันไว 

เปนการลวงหนา หนวยงานตองตรวจสอบเหตุผลและความจ าเปน กอนท่ีจะอนุญาต หรือไมอนุญาตใหบุคคลเขา 
พื้นท่ีเปนการชั่วคราว ท้ังน้ีบุคคลจะตองแสดงบัตรประจาตัวประชาชน หรือบัตรประจาตัวอื่นท่ีราชการออกใหโดย 
หนวยงานเจาของพื้นท่ีตองจดบันทึกบุคคลและการขอเขาออกไวเปนหลักฐาน (ท้ังในกรณีท่ีอนุญาต และไมอนุญาตใหเขา 
พื้นท่ี) และตองมีการบันทึกขอมูลการเขาออกศูนยปฏิบัติการ MOPH IDC ของบุคคลภายนอกทุกครั้ง พรอมท้ังจัดเก็บ 
บันทึกดังกลาวไวอยางนอย 1 ป  

4) บุคคลภายนอกตองทำการแลกบัตรประจาตัวของตนท่ีออกใหโดยหนวยงานของรัฐ ตัวอยางเชน บัตร ประชาชน 
ใบขับขี่ พาสปอรต ฯลฯ กับบัตรผูมาติดตอของหนวยงาน กอนไดรับอนุญาตใหเขาถึงพื้นท่ีสำนักงาน__ 5) 
เจาหนาท่ีโรงพยาบาลเวียงแกน และบุคคลภายนอกตองติดบัตรเจาหนาท่ี หรือบัตรผูมาติดตอตลอดเวลาท่ีอยูใน พื้นท่ี
สำนักงาน ท้ังน้ีบัตรประจาตัวและบัตรผูมาติดตอ ไมอนุญาตใหโอนกรรมสิทธ์ิหรือหยิบยืมกันใชงาน 6) เจาหนาท่ีโรงพยาบาล
เวียงแกน ตองไมเปดประตูสำนักงานท้ิงไวหรือยินยอมใหบุคคลอื่นติดตามเขาภายในพื้นท่ี สำนักงานโดยเด็ดขาด 
เวนแตบุคคลอื่นน้ันสามารถแสดงบัตรประจาตัวหรือบัตรผูมาติดตอไดเพื่อเปนการ ปองกันการเขาถึงพื้นท่ีสำนักงาน 
และพื้นท่ีควบคุมความมั่นคงปลอดภัยโดยบุคคลท่ีไมไดรับอนุญาต 7) 
ผูใชงานตองแจงเจาหนาท่ีรักษาความปลอดภัยทันทีเมื่อพบเห็นบุคคลแปลกหนาหรือบุคคลท่ีไม 
แขวนบัตรเจาหนาท่ีหรือบัตรผูมาติดตอในพื้นท่ีสำนักงาน  

8) เจาหนาท่ีโรงพยาบาลเวียงแกน ควรติดตาม ควบคุมดูแล และใหคาแนะนาผูท่ีมาติดตอกับตนตลอดเวลาท่ีผูมา 
ติดตอน้ันอยูในพื้นท่ีสำนักงาน  

7.1.3 การรักษาความมั่นคงปลอดภัยสำนักงาน หองทำงาน และเคร่ืองมือตาง ๆ  
(Securing Offices, Rooms and Facilities)  

1) ISMR ตองจัดใหมีมาตรการในการรักษาความมั่นคงปลอดภัยอื่นๆ ใหกับสำนักงาน หองทำงานและเครื่องมือ 
ตางๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมีความสำคัญสูง ตองไมต้ังอยูในบริเวณท่ีมีการผานเขาออกของบุคคลเปน 
จานวนมาก สำนักงานหรือหองจะตอง ไมมีปูาย หรือ สัญลักษณท่ีบงบอกถึงการมีระบบสำคัญอยูภายในสถานท่ีดังกลาว 
ประตูหนาตางของสำนักงาน หรือหองตองใสกุญแจเสมอ เมื่อไมมีคนอยูตองต้ังเครื่องโทรสารหรือเครื่องถายเอกสารแยก 
ออกมาจากบริเวณท่ีตองมีการรักษาความมั่นคงปลอดภัย เปนตน  

2) เจาหนาท่ีควรตรวจสอบความมั่นคงปลอดภัยของพื้นท่ีทำงานของตนเปนประจาทุกวันหลังเลิกงาน เพื่อให 
มั่นใจวาตูเซฟ ตูเอกสาร ล้ินชัก และอุปกรณตาง ๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูกเก็บรักษาไวอยาง 
ปลอดภัย  

3) ขอมูล ส่ือบันทึก วัสดุและอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงไวโดยลาพังบนโตะทำงาน ในหองประชุม 
หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด  

4) ขอมูล ส่ือบันทึก วัสดุและอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดยไมไดรับการทำลายอยาง 
เหมาะสม วิธีการทำลายขอมูล ส่ือบันทึก วัสดุและอุปกรณเหลาน้ีโดยปฏิบัติตามเอกสารระเบียบปฏิบัติเรื่องการทำลาย 
ส่ือบันทึกขอมูลและขอมูลบนส่ือบันทึกขอมูล (Disposal of Media Procedure) (P-IT-CO-03)  

5) เจาหนาท่ีตองไมยินยอมใหผูใดทำการเคล่ือนยายเครื่องคอมพิวเตอรหรือส่ือบันทึกขอมูลออกจากพื้นท่ีทำงาน 
ของตนโดยเด็ดขาด เวนแตบุคคลผูน้ันเปนเจาหนาท่ีท่ีไดรับอนุญาตใหดำเนินการ และเปนการดำเนินการท่ีมีคาส่ังอยาง 
ถูกตองของหนวยงานเทาน้ัน  



7.1.4 การปองกันภัยคุกคามจากภายนอกและส่ิงแวดลอมอื่น ๆ  
(Protecting against External and Environmental Threats)  

หนวยงานตองมีการปองกันจากการทำลายของธรรมชาติหรือคนท่ีอาจจะเกิดขึ้น ซึ่งเปนภัยคุกคามจาก 
ภายนอกตองมีการเตรียมการปองกันเหตุท่ีอาจเกิดขึ้น  
7.1.5 การปฏิบัติงานในพ้ืนที่มั่นคงปลอดภัย (Working in Secure Areas)  

1) หัวหนาของแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกในบริเวณพื้นท่ีควบคุม 
ไดแกการไมอนุญาตใหถายภาพหรือวีดีโอในบริเวณน้ัน เปนตน  

2) หนวยงานตองมีปูายประกาศขอความ “หามเขากอนไดรับอนุญาต” “หามถายภาพหรือวีดีโอ” และ “หาม 
สูบบุหรี่” บริเวณภายในพื้นท่ีควบคุมการปฏิบัติงาน  

7.1.6 การกำหนดพ้ืนที่สำหรับบุคคลภายนอกใชรับสงส่ิงของ (Delivery and Loading Areas) 1) 
หนวยงานตองมีการจากัดพื้นท่ีการเขาถึงของบุคคลภายนอกท่ีอาจเขามาในพื้นท่ีไดหากเปนไปไดควร 
แบงแยกพื้นท่ีท่ีเกี่ยวของกับการทำงานออกจากพื้นท่ีท่ีบุคคลภายนอกเขามาไดเชน บริเวณเก็บและจัดสงสินคา 
จะตองไมอยูในพื้นท่ีๆ บุคคลภายนอกเขาถึงได  

2) เจาหนาท่ีและเจาหนาท่ีของหนวยงานภายนอก (Third Party) ตองติดบัตรประจาตัวตลอดเวลาขณะปฏิบัติ 
หนาท่ีในบริเวณโรงพยาบาลเวียงแกน และหากผูใดพบเห็นผูท่ีไมติดบัตรประจาตัวถือเปนหนาท่ีท่ีจะตองแจงเจาหนาท่ีรักษา 
ความ  
ปลอดภัยโดยทันที  

7.2 ความมั่นคงปลอดภัยของอุปกรณ(Equipment)  

วัตถุประสงค: เพื่อปองกันการใชอุปกรณคอมพิวเตอรโดยไมไดรับอนุญาต และเพื่อใหมั่นใจไดวาอุปกรณคอมพิวเตอรไดมี การ
ปองกันอยางเพียงพอจากภัยธรรมชาติการโจรกรรม และความเสียหายอื่นๆ 

 
นโยบาย  

7.2.1 การจัดต้ังและการปองกันอุปกรณ(Equipment Setting and Protection)  
1) ใหมีกำหนดการบ ารุงรักษาอุปกรณตามรอบระยะเวลาท่ีแนะนาโดยผูผลิต  
2) ปฏิบัติตามคาแนะนาในการบ ารุงรักษาตามท่ีผูผลิตแนะนา  
3) จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพื่อใชในการตรวจสอบหรือ 

ประเมินในภายหลัง  
4) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพื่อใชในการประเมินและปรับปรุงอุปกรณดังกลาว 5) 

ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทำการบ ารุงรักษาอุปกรณภายใน หนวยงาน  
6) จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณท่ีมีขอมูลสำคัญโดยผูรับจางใหบริการจากภายนอก (ท่ีมาทำการ บ 

ารุงรักษาอุปกรณ) เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต  
7.2.2 การดูแลอุปกรณตางๆ (Supporting Utilities)  

1) เจาหนาท่ีตองกำหนดใหมีการดูแลรักษาอุปกรณUtilities ท่ีเกี่ยวของ เชน Uninterruptible Power 
Supply (UPS) อุปกรณตรวจจับความชื้น อุปกรณตรวจจับควัน เปนตน  



2) เจาหนาท่ีตองมีการตรวจสอบการใหบริการของอุปกรณอยางนอยปละ 2 ครั้ง  
7.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security)  

1) ตองกำหนดใหมีการปองกันการเดินสายไฟฟา หรือสายเคเบ้ิลเขามาภายในอาคารสำนักงาน 2) 
บริเวณท่ีมีการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสำนักงาน และมีการติดต้ังตูพักสาย ตอง 
ล็อคไวตลอดเวลาและจากัดการเขาใชงานไดเฉพาะเจาหนาท่ีหรือบุคคลท่ีมีสิทธ์ิเทาน้ัน  

7.2.4 การดูแลรักษาอุปกรณ (Equipment Maintenance)  
ตองกำหนดใหมีการดูแลและบ ารุงรักษาอุปกรณอยางถูกตองและสม าเสมอ เชน จัดใหมีการซอมบ ารุงอยาง 

นอยปละ 1 ครั้ง หรือตามท่ีเจาของผลิตภัณฑแนะนา เปนตน  

7.2.5 การนาทรัพยสินขององคกรออกนอกสำนักงาน (Removal of Asset)  
อุปกรณสารสนเทศหรือซอฟตแวรตองไมมีการนาออกนอกโรงพยาบาลเวียงแกน โดยไมไดรับอนุญาต หากมีความ 

ประสงคจะนำออกจากสำนักงานโดยตองปฏิบัติตามระเบียบปฏิบัติเรื่อง การขอนำทรัพยสินขององคกรออกนอกสำนักงาน (P-
IT-PE-05)  

7.2.6 การปองกันอุปกรณและทรัพยสินสารสนเทศที่ใชงานอยูนอกหนวยงาน  
 (Security of Equipment and asset Off-Premises)  

หนวยงานตองกำหนดใหมีการปองกันทรัพยสินและอุปกรณของหนวยงาน เชน เครื่องคอมพิวเตอรพกพา 
โทรศัพทมือถือ เปนตน เมื่อถูกนำไปใชงานนอกหนวยงาน จะตองปฏิบัติตามระเบียบในการใชงาน การยืม-คืน  

7.2.7 การจัดการอุปกรณหรือการนาอุปกรณกลับมาใชใหม (Secure Disposal or Re-use of Equipment) 
หนวยงานตองกำหนดใหมีวิธีการในการตรวจสอบอุปกรณซึ่งมีขอมูลสำคัญเก็บไวเชน ฮารดแวรซอฟตแวรเปน 

ตน ท้ังน้ีเพื่อปองกันการรั่วไหลหรือการเปดเผยขอมูลดังกลาวกอนนาอุปกรณไปแจกจาย  

7.2.8 การปองกันอุปกรณของผูใชงานที่ไมมีผูดูแล (Unattended User Equipment) ผูใชงานตองปองกัน
ไมใหผูไมมีสิทธ์ิเขาถึงอุปกรณระบบสารสนเทศ ระบบคอมพิวเตอรและระบบเครือขาย ท่ี ไมมีผูดูแล  

7.2.9 การควบคุมการไมทิ้งทรัพยสินสารสนเทศที่สำคัญไวในที่ไมปลอดภัย  
 (Clear Desk and Clear Screen Policy)  

เจาหนาท่ีตองกำหนดการควบคุมเอกสาร ขอมูล หรือส่ือตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึกอยู ไมใหวาง 
ท้ิงไวบนโตะทำงานหรือในสถานท่ีไมปลอดภัยในขณะไมไดนามาใชงาน ตลอดจนการควบคุมหนาจอคอมพิวเตอร 
(Desktop) ไมใหมีขอมูลสำคัญ ปรากฏในขณะไมไดใชงาน  

 
 
 
 
 
 



หมวดที่ 8 ความม่ันคงปลอดภัยสำหรบัการดำเนินงาน  
(Operation Security)  

8.1 ข้ันตอนการปฏิบัตงิานและหนาที่ความรับผิดชอบ  
(Operation Procedures and Responsibilities)  

วัตถุประสงค: เพื่อใหการปฏิบัติงานกับอุปกรณประมวลสารสนเทศเปนไปอยางถูกตองและมีความมั่นคงปลอดภัย  

นโยบาย  
8.1.1 การกำหนดขั้นตอนการปฏิบัติงานใหเปนลายลักษณอักษร (Document Operating Procedures) 1) 
ตองจัดทำคูมือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน เชน ขั้นตอนการแจงเหตุขัดของ 
ขั้นตอนการกูคืน ขั้นตอนการบ ารุงรักษาและดูแลระบบ ซึ่งประกอบไปดวยรายละเอียดขั้นตอนการปฏิบัติและ 
เจาหนาท่ีหรือหนวยงานผูรับผิดชอบ  

2) คูมือและขั้นตอนการปฏิบัติงานตองไดรับการปรับปรุงเมื่อมีการปรับเปล่ียนขั้นตอนและผูรับผิดชอบการ 
ปฏิบัติงานน้ันๆ โดยคูมือและขั้นตอนการปฏิบัติงานทุกฉบับตองไดรับการทบทวนอยางนอยปละ 1 ครั้ง 3) มีการ
กำหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธีปฏิบัติเมื่อมีเหตุการณผิดปกติหรือการละเมิดความปลอดภัย และ
ดำเนินการตรวจสอบผูกระทำการละเมิด  

8.1.2 การจัดการการเปล่ียนแปลง (Change Management)  
1) ตองมีการจัดการการเปล่ียนแปลงระบบเครือขาย ระบบคอมพิวเตอรอุปกรณซอฟตแวรทุกครั้ง โดย 

ปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การจัดการการเปล่ียนแปลงสารสนเทศ (Change Management) (P-IT-CO-06) 2) 
เมื่อมีการเปล่ียนแปลงสภาพแวดลอมท่ีเกี่ยวกับระบบสารสนเทศ เชน ระบบปรับอากาศ นา ไฟฟา สัญญาณเตือนภัย 

อุปกรณตรวจจับ ฯลฯ เจาหนาท่ีตองประสานงานหรือรายงานกับ ISS (จัดการการเปล่ียนแปลง) 3) 
เมื่อมีการเปล่ียนแปลงสภาพแวดลอมท่ีเกี่ยวกับระบบสารสนเทศ ตองมีเอกสารเปนทางการในการรองขอ 

การเปล่ียนแปลงทุกครั้ง  
4) ISS (จัดการการเปล่ียนแปลง) ตองจัดใหมีการประชุมเปนประจ าเพื่อตรวจสอบคำรองขอการเปล่ียนแปลง 

(Change Request) และพิจารณาตรวจสอบ การเปล่ียนแปลงตาง ๆ ใหเปนท่ีพอใจและยอมรับได 5) ตาราง และ/หรือ 
แผนการเปล่ียนแปลงทุกครั้งตองไดรับความเห็นชอบจาก ISS (จัดการการเปล่ียนแปลง) กอนจะทำการเปล่ียนแปลง  

6) บันทึกการเปล่ียนแปลงทุกครั้งจะตองแจงใหหนวยงานท่ีเกี่ยวของไดรับทราบโดยบันทึกฯ ตองประกอบดวย 
ขอมูลอยางนอยดังตอไปน้ี  

- วันท่ีรับเรื่อง และวันท่ีทำการเปล่ียนแปลง  
- เจาของขอมูล และผูดูแลระบบ  
- วิธีการเปล่ียนแปลง  

- ผลของการเปล่ียนแปลง (สำเร็จ หรือ ลมเหลว)__  

8.1.3 การจัดการขีดความสามารถ (Capacity Management)  
1) ตองมีการติดตามสภาพการใชงาน และวิเคราะหขีดความสามารถของทรัพยากรดานเทคโนโลยีสารสนเทศและ 

การส่ือสารปจจุบันอยางสม าเสมอ ตามความเหมาะสมของทรัพยากรชนิดตางๆ โดยปฏิบัติตามเอกสารระเบียบปฏิบัติ 



เรื่องการจัดการขีดความสามารถระบบ (Capacity Management) (P-IT-CO-02)  
2) ตองมีการวางแผนจัดการขีดความสามารถของระบบ อยางนอยปละ 1 ครั้ง โดยพิจารณาจากความตองการใช 

งานทรัพยากรดานเทคโนโลยีสารสนเทศและการส่ือสารในอนาคต (อาทิความตองการใน 1 ปท่ีจะถึง เชน CPU ท่ี 
ความเร็วสูงขึ้น ฮารดดิสกท่ีความจุมากขึ้น เปนตน) สภาพการใชงานทรัพยากรในปจจุบัน การเปล่ียนแปลงของ เทคโนโลยี  

3) แผนการจัดการขีดความสามารถของระบบตองประกอบดวยวิธีการจัดการขีดความสามารถ อาทิการ 
Turning การจัดหาเพิ่มเติม  

8.1.4 การแยกเคร่ืองมือในการประมวลผลสารสนเทศในการพัฒนา ทดสอบและสภาพแวดลอมในการปฏิบัติงาน 
(Separation of Development, Testing and Operational Environment)  

ตองมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอรและเครือขาย) ในการพัฒนาและ 
ทดสอบ อาทิการพัฒนาซอฟตแวรควรมีการแยกเครื่องท่ีใชในการพัฒนาและทดสอบ ออกจากกับเครื่องท่ีใชงานจริง 
หากจ าเปนระบบเครือขายของการพัฒนาควรแยกออกจากระบบท่ีใชงานจริงดวย  

8.2 การปองกันโปรแกรมไมประสงคด ี(Protection from Malware)  

วัตถุประสงค: เพื่อใหสารสนเทศและอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตองและมั่นคงปลอดภัย  

นโยบาย  
8.2.1 มาตรการปองกันโปรแกรมไมประสงคดี (Control Against Malware)  

1) โรงพยาบาลเวียงแกน ไดใหความสำคัญตอเรื่องทรัพยสินทางปญญา ดังน้ันซอฟตแวรท่ีหนวยงานอนุญาตให 
ใชงานหรือท่ีหนวยงานมีลิขสิทธ์ิผูใชงานสามารถขอใชงานไดตามหนาท่ีความจ าเปน และหามไมใหผูใชงานทำการ 
ติดต้ังหรือใชงานซอฟตแวรอื่นใดท่ีไมมีลิขสิทธ์ิหากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิถือวาเปนความผิด 
สวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว  

2) ซอฟตแวร(Software) ท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนส่ิงจ าเปนตอการทำงาน หามมิให 
ผูใชงานทำการถอดถอน เปล่ียนแปลง แกไข หรือทำสาเนาเพื่อนาไปใชงานท่ีอื่น ๆ ยกเวนไดรับการอนุญาตจาก 
หัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธ์ิในลิขสิทธ์ิ  

3) คอมพิวเตอรของผูใชงานติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร(Anti-Virus) ตามท่ีหนวยงานไดประกาศ 
ใหใชเวนแตคอมพิวเตอรน้ันเปนเครื่องเพื่อการศึกษา โดยตองไดรับอนุญาตจากหัวหนาหนวยงาน 4) บรรดาขอมูล 
ไฟลซอฟตแวรหรือส่ิงอื่นใด ท่ีไดรับจากผูใชงานอื่นตองไดรับการตรวจสอบไวรัส 
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนามาใชงานหรือเก็บบันทึกทุกครั้ง  

5) ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch) ให 
ใหมเสมอ เพื่อเปนการปองกันความเสียหายท่ีอาจเกิดขึ้น  

6) ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเมื่อพบส่ิงผิดปกติผูใชงานตองแจง 
เหตุแกผูดูแลระบบ  

7) เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขาสูเครือขาย และ 
ตองแจงแกผูดูแลระบบ  

8) หามลักลอบทำสาเนา เปล่ียนแปลง ลบท้ิง ซึ่งขอมูล ขอความ เอกสาร หรือส่ิงใด ๆ ท่ีเปนทรัพยสินของ 
หนวยงาน หรือของผูอืน่ โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน  

9) หามทำการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใด ๆ ท่ีอาจกอใหเกิดความเสียหายมา 



สูทรัพยสินของหนวยงาน สิทธ์ิท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดำเนินการไดแตตองไมดำเนินการ ดังน้ี  
9.1) พฒันาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทำลายกลไกรักษาความปลอดภัยระบบรวมท้ังการกระทำใน 

ลักษณะเปนการแอบใชรหัสผาน การลักลอบทำสาเนาขอมูลบุคคลอื่นหรือแกะรหัสผานของบุคคลอื่น 9.2) 
พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซึ่งทำใหผูใชงานมีสิทธ์ิและลำดับความสำคัญในการครอบครอง 
ทรัพยากรระบบมากกวาผูใชงานอื่น  

9.3) พฒันาโปรแกรมใดท่ีจะทำซ าตัวโปรแกรม หรือ แฝงตัวโปรแกรมไปกับโปรแกรมอื่น ในลักษณะเชนเดียวกับ 
หนอนหรือไวรัสคอมพิวเตอร  

9.4) พฒันาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทำลายระบบจากัดสิทธิการใช(License) ซอฟตแวร 9.5) 
นาเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสม หรือขัดตอศีลธรรม ประเพณี 
อันดีงามของประเทศไทย กรณีท่ีผูใชงานสรางเว็บเพจ บนเครือขายคอมพิวเตอร  

10) การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 10.1) 
จัดใหมีการควบคุมโครงการพฒันาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก พิจารณาระบุวาใครจะ 
เปนผูมีสิทธ์ิในทรัพยสินทางปญญาสำหรับซอรสโคดในการพฒันาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 10.2) 
พิจารณากำหนดเรื่องการสงวนสิทธ์ิท่ีจะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวรท่ีจะมีการ 
พัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางท่ีทำกับผูใหบริการภายนอกน้ัน  

10.3) ใหมีการตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตาง ๆ ท่ีจะทำการติดต้ังกอนดำเนินการติดต้ัง 10.4) 
หลังจากการสงมอบการพัฒนาซอฟแวรจากหนวยงานภายนอก หนวยงานตองดำเนินการเปล่ียนรหัสผาน ตาง ๆ 

10.5) ผูพฒันาระบบจากภายนอก (outsource) ตองลงนามในหนังสือยอมรับเงื่อนไขนโยบายความปลอดภัย 
ระบบสารสนเทศสำหรับผูใชงาน (Acceptable Use Policy: AUP) (F-IT-AC-02.01) และสัญญาไมเปดเผยขอมูล (Non-
Disclosure Agreement) กอนดำเนินการ  

10.6) ผูพฒันาระบบจากภายนอก (Outsource) ตองถือปฏิบัติตามแนวนโยบาย และแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยดานสารสนเทศ ของโรงพยาบาลเวียงแกน  

8.3 การสำรองขอมูล (Backup)  

วัตถุประสงค: เพื่อเปนแนวทางในกำหนดการสำรองขอมูล เพื่อใชในการกูระบบในกรณีท่ีเกิดเหตุตาง ๆ เชน ภัยธรรมชาติ 
ระบบเสียหาย ฯลฯ  

นโยบาย  
8.3.1 การสำรองขอมูล (Information Backup)  

1) พิจารณาคัดเลือกระบบสารสนเทศท่ีสำคัญและจัดทำระบบสำรองท่ีเหมาะสมใหอยูในสภาพพรอมใชงาน โดย 
เรียงลำดับความจ าเปนมากไปนอย  

2) กำหนดหนาท่ีและความรับผิดชอบของเจาหนาท่ีในการสำรองขอมูล  
3) มีการจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหนวยงาน พรอมท้ังกำหนดระบบสารสนเทศท่ีจะ 

จัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณีฉกุเฉิน อยางนอยปละ 1 ครั้ง  



4) กำหนดใหมีการสำรองขอมลูของระบบสารสนเทศแตละระบบ และกำหนดความถี่ใน การสำรองขอมลู หาก 
ระบบใดท่ีมีการเปล่ียนแปลงบอยกำหนดใหมีความถี่ในการสำรองขอมูลมากขึ้น โดยใหมีวิธีการสำรองขอมูล ดังน้ี  

- กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไวและความถี่ในการสำรอง  
- กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรองขอมูล  
- บันทึกขอมูลท่ีเกี่ยวของกับกิจกรรมการสำรองขอมูล ไดแกผูดำเนินการ วัน/เวลาชื่อขอมูลท่ีสำรอง 

สำเร็จ/ไมสำเร็จ เปนตน  
- ตรวจสอบคากำหนดเบ้ืองตนตาง ๆ ของระบบการสำรองขอมูล  
- จัดเก็บขอมูลท่ีสำรองน้ันในส่ือเก็บขอมูล โดยมีการพิมพชื่อบนส่ือเก็บขอมูลน้ันใหสามารถแสดงถึงระบบ 

ซอฟตแวรวันท่ี เวลาท่ีสารองขอมูล และผูรับผิดชอบในการสารองขอมูลไวอยางชัดเจน  
- จัดเก็บขอมูลท่ีสารองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสารองกับหนวยงานตอง 

หางกันเพียงพอ เพื่อไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอกสถานท่ีน้ันในกรณีท่ีเกิดภัยพิบัติกับ หนวยงาน  
- ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสารองท่ีใชจัดเก็บขอมูลนอกสถานท่ี 
- ทดสอบบันทึกขอมูลสารองอยางสม าเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลไดตามปกติ - 
จัดทำขั้นตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสารองเก็บไว  
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกูคืนขอมูลอยางสม าเสมอ 

อยางนอยปละ 1 ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเส่ียงตาง ๆ ท่ีจะเกิดขึ้น  
- กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสารองเก็บไว  
5) ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเน่ือง โดย  
- มีการกำหนดหนาท่ีและความรับผิดชอบของผูท่ีเกี่ยวของท้ังหมด  

- มีการประเมินความเส่ียงสำหรับระบบท่ีมีความสำคัญเหลาน้ัน และกำหนดมาตรการ เพื่อลดความเส่ียง 
เหลาน้ัน เชน ไฟดับเปนระยะเวลานาน ไฟไหมแผนดินไหว การชุมนุมประทวง ทำใหไมสามารถเขามา 
ใชระบบงานไดเปนตน  

- มีการกำหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ  
- มีการกำหนดขั้นตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว  
- มีการกำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร 

ซอฟตแวรเปนตน เมื่อเกิดเหตุจ าเปนท่ีจะตองติดตอ  
- การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเกี่ยวของกับขั้นตอนการปฏิบัติหรือ ส่ิงท่ีตองทำ 

เมื่อเกิดเหตุเรงดวน เปนตน  
6) มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและ 

สอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง  
7) ตองมีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซึง่ดูแลรับผิดชอบระบบสารสนเทศ ระบบสำรอง และ 

การจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 8) 
ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณี ฉุกเฉิน 
อยางนอยปละ 1 ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเส่ียงตาง ๆ ท่ีจะเกิดขึ้น เพื่อใหระบบมี 
สภาพพรอมใชงานอยูเสมอ  

 



9) มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ท่ีเพียงพอตอสภาพความ 
เส่ียงท่ียอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง  

8.4 การบันทึกขอมูลการใชงาน และการเฝาระวัง (Logging and Monitoring) 

วัตถุประสงค: เพื่อใหมีการเก็บหลักฐานหรือบันทึกเหตุการณเพื่อใชเปนหลักฐานยืนยัน  

นโยบาย  
8.4.1 การบันทึกขอมูลเหตุการณ (Event logging)  

ตองกำหนดใหทำการบันทึกกิจกรรมการใชงานของผูใชการปฏิเสธการใหบริการของระบบ และเหตุการณ 
ตาง ๆ ท่ีเกี่ยวของกับความมั่นคงปลอดภัยอยางสม าเสมอตามระยะเวลาท่ีกำหนดไวโดยปฏิบัติตามเอกสาร 
ระเบียบปฏิบัติเรื่อง การเฝูาระวังการใชงานระบบ (System Usage Monitoring Procedure) (P-IT-CO-05)  

8.4.2 การปองกันขอมูลการใชงาน (Protection of Log Information)  
ตองกำหนดใหมีการปองกันขอมูลบันทึกกิจกรรมหรือเหตุการณตาง ๆ ท่ีเกี่ยวของกับการใชงานสารสนเทศ เพื่อ 

ปองกันการเปล่ียนแปลง หรือการแกไขโดยไมไดรับอนุญาต  

8.4.3 ขอมูลการใชงานของผูดูแลระบบและเจาหนาที่ปฏิบัติการ (Administrator and Operator Logs) ตอง
กำหนดใหมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ หรือเจาหนาท่ีท่ีเกี่ยวของกับระบบอื่น ๆ 
รวมถึงอุปกรณคอมพิวเตอรและเครือขาย  

 
8.4.4 การต้ังเวลาใหถูกตอง (Clock Synchronization)  

ตองต้ังเวลาของเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรในหนวยงานใหตรงกัน โดยอางอิงจากแหลงเวลาท่ี 
ถูกระบุตาม พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอรเพื่อชวยในการตรวจสอบชวงเวลาหากเครื่อง 
คอมพิวเตอรและอุปกรณคอมพิวเตอรของโรงพยาบาลเวียงแกน ถูกบุกรุกตาม พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับ 
คอมพิวเตอร  

8.5 การควบคุมการติดตัง้ซอฟตแวรบนระบบที่ใหบริการ (Control of Operation Software) 

วัตถุประสงค: เพื่อใหระบบท่ีใหบริการ สามารถใหบริการและมีการทำงานท่ีถูกตอง  

นโยบาย  
8.5.1 การติดต้ังซอฟตแวรบนระบบที่ใหบริการ (Installation of Software on Operational Systems) 
ผูพัฒนาระบบสารสนเทศตองมีการควบคุมการติดต้ังซอฟตแวรใหมซอฟตแวรไลบารี่ ซอฟตแวรอุดชองโหวลงใน 
เครื่องท่ีใชงานหรือเครื่องใหบริการ โดยกอนการติดต้ังในระบบจริงจะตองผานการทดสอบการใชงานมาเปนอยางดีวา 
ไมกอใหเกิดปญหากับเครื่องท่ีใหบริการอยู โดยปฏิบัติตามวิธีการปฏิบัติเรื่องการควบคุมระบบสารสนเทศท่ีใชในการ 
ปฏิบัติงาน (Control of operational software) (P-IT-IS-02)  



8.6 การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability Management)  

วัตถุประสงค: เพื่อสรางความมั่นคงปลอดภัยใหกับซอฟตแวรสำหรับระบบสารสนเทศ รวมท้ังสารสนเทศในระบบดวย เพื่อ 
ลดความเส่ียงจากการโจมตีโดยอาศัยชองโหวทางเทคนิคท่ีมีการเผยแพรหรือตีพิมพในสถานท่ีตาง ๆ  

นโยบาย  
8.6.1 การบริหารจัดการชองโหวทางเทคนิค (Management of Technical Vulnerabilities) 
ตองมีการติดตามขอมูลขาวสารท่ีเกี่ยวของกับชองโหวในระบบตาง ๆ ท่ีใชงานและประเมินความเส่ียงของชองโหว 
เหลาน้ันรวมท้ังกำหนดมาตรการรองรับเพื่อลดความเส่ียงดังกลาว 
8.6.2 การจากัดการติดต้ังซอฟตแวร (Restrictions on Software Installation)  

1) โรงพยาบาลเวียงแกน ตองปฏิบัติตามขอกำหนดทางลิขสิทธ์ิ(Copyright) ในการใชงานทรัพยสินทางปญญาท่ี 
หนวยงานจัดหามาใชงานและตองระมัดระวังท่ีจะไมละเมิด  

2) ซอฟตแวร(Software) ท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนส่ิงจ าเปนตอการทำงาน หามมิให 
ผูใชงานทำการ ถอดถอน เปล่ียนแปลง แกไข หรือทำสาเนาเพื่อนาไปใชงานท่ีอื่น ๆ ยกเวนไดรับการอนุญาตจาก 
หัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธ์ิในลิขสิทธ์ิ  

 

8.7 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations)  

วัตถุประสงค: เพื่อใหกระบวนการตรวจสอบระบบสารสนเทศท้ังหมด มีผลกระทบนอยท่ีสุดตอการดำเนินงานของ 
หนวยงาน  

นโยบาย  
8.7.1 การวางแผนการตรวจสอบระบบสารสนเทศทั้งหมด (Information System Audit Controls) ISS 
ตองวางแผนการตรวจสอบระบบ โดยการตรวจสอบท่ีจะดำเนินการจะตองมีผลกระทบตอระบบ และ กระบวนการ
ดำเนินงานของหนวยงานนอยท่ีสุด 
 

หมวดที่ 9 ความม่ันคงปลอดภัยสำหรบัการสื่อสารขอมูล  
(Communications Security)  

9.1 การจัดการระบบรักษาความปลอดภัยระบบเครือขาย (Network Security Management)  

วัตถุประสงค: เพื่อปองกันขอมูลในระบบเครือขาย และปองกันโครงสรางพื้นฐานท่ีสนับสนุนระบบเครือขายของ 
โรงพยาบาลเวียงแกน  

นโยบาย  
9.1.1 การควบคุมการเขาถึงเครือขาย (Network Control)  

1) ตองกำหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธีปฏิบัติเมื่อมีเหตุการณผิดปกติหรือการละเมิดความปลอดภัย 



และดำเนินการตรวจสอบผูกระทำการละเมิด  
2) การจัดทำคูมือและขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน ตองมีเน้ือหาในสวนการใชงานอุปกรณ 

เครือขายท่ีสนับสนุนความมั่นคงปลอดภัย  
3) ตองแบงหนาท่ีความรับผิดชอบในการดำเนินงานในสวนท่ีเกี่ยวกับระบบเทคโนโลยีสารสนเทศและเครือขาย 

ท่ีหนวยงานน้ันรับผิดชอบ  
4) ตองบันทึกรายละเอียดการเปล่ียนแปลงแกไขท่ีสำคัญและแจงใหหนวยงานอื่นๆ ท่ีเกี่ยวของทราบ กรณีท่ีมี 

การเปล่ียนแปลงแกไขระบบเครือขาย  
5) บริหารจัดการกิจกรรมท่ีเกีย่วของใหเหมาะสมและตองมั่นใจวาสอดคลองกับการควบคุมขอมูลสารสนเทศท่ี 

สงผานเครือขายตลอดจนโครงสรางพื้นฐานของโรงพยาบาลเวียงแกน ดวย  

9.1.2 ความมั่นคงปลอดภัยสำหรับการใชบริการเครือขาย (Security of Network Service) 1) 
ระบบเครือขายท้ังหมดของโรงพยาบาลเวียงแกน ท่ีมีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ตองมีการใช 
อุปกรณหรือโปรแกรมในการทำPacket Filtering เชน การใชFirewall หรือฮารดแวรอื่น ๆรวมท้ังตองมีความสามารถใน 
การตรวจจับไวรัสดวย 

2) ตองจากัดจานวนการเช่ือมตอจากภายนอกเขามายังระบบเครือขายของโรงพยาบาลเวียงแกน และตอง 
กำหนดใหการเชื่อมตอเขามายังเครื่องคอมพิวเตอรท่ีกำหนดไวเฉพาะและติดตอกับระบบงานท่ีกำหนดไวเฉพาะเทาน้ัน และ 
ควรกำหนดใหเครื่องคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายท่ีเปนสวนท่ีใชงานจริงของ โรงพยาบาล
เวียงแกน ท้ังทางดานกายภาพและทางดาน Logical และตองไมอนุญาตใหหนวยงานภายนอกมีสิทธ์ิเขามาใช 
คอมพิวเตอรหรือระบบงานเครอืขายโรงพยาบาลเวียงแกน ได  

3) หามผูใชงานติดต้ังซอฟตแวรบริการเชื่อมตอจากภายนอก (Remote Access Service) บนเครื่อง 
คอมพิวเตอรของตน หรือตอกับจุดใดก็ตามบนระบบเครือขายของโรงพยาบาลเวียงแกน โดยไมไดรับอนุญาต 4) 
หามบุคคลภายนอกทำการเชื่อมตอเครื่องคอมพิวเตอรหรืออปุกรณใดๆ จากภายนอกเขากับระบบ 
คอมพิวเตอรและระบบเครือขายของโรงพยาบาลเวียงแกน โดยเด็ดขาด หากมีความจ าเปนตองใชงานตองดำเนินการขอ 
อนุมัติอยางเหมาะสมกอนทุกครั้ง  

5) หามผูใชงานติดต้ังฮารดแวรหรือซอฟตแวรใด ๆ ท่ีเกี่ยวของกับการใหบริการเครือขาย ตัวอยางเชน Router, 
Switch, Hub และ Wireless Access Point ฯลฯ โดยไมไดรับอนุญาตเด็ดขาด  

6) หามผูใชงานท่ีอยูบนระบบเครือขายของโรงพยาบาลเวียงแกน ทำการเชื่อมตอออกไปยังเครือขายภายนอก ผาน 
ทางโมเด็มหรืออุปกรณเชื่อมตออื่นในขณะท่ียังเชื่อมตออยูกับระบบเครือขายภายในโรงพยาบาลเวียงแกน โดยเด็ดขาด  

9.1.3 การจัดแบงเครือขายภายในโรงพยาบาลเวียงแกน (Segregation in Network)  
1) ตองออกแบบระบบเครือขายตามกลุมของการบริการระบบเทคโนโลยีสารสนเทศและการส่ือสารท่ีมีการใช 

งาน โดยแบงตามกลุมของผูใชและกลุมของระบบสารสนเทศ โดยแบงเปนโซนภายใน (Internal Zone) และ โซน 
ภายนอก (External Zone) เพื่อทำใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ  

2) ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ตองมีรายละเอียดเกี่ยวกับขอบเขตของเครือขาย 
ภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ  

 

 



9.2 การถายโอนขอมูล (Information Transfer)  

วัตถุประสงค: เพื่อใหมีวิธีการรักษาความมั่นคงปลอดภัยของสารสนเทศ ท่ีมีการถายโอนขอมลูกันภายในองคกร และถาย 
โอนขอมูลกับภายนอกหนวยงาน  

นโยบาย  
9.2.1 นโยบายและขั้นตอนปฏิบัติสำหรับการถายโอนสารสนเทศ  
(Information Transfer Policies and Procedures)  

1) ตองมีการจัดทำนโยบาย ขั้นตอนปฏิบัติหรือมาตรการสำหรับการถายโอนสารสนเทศอยางเปนทางการและ 
มีการปฏิบัติตามเพื่อปองกันสารสนเทศท่ีมีการถายโอนกับหนวยงานภายนอก  

2) ตองมีการดำเนินการแลกเปล่ียนสารสนเทศ โดยปฏิบัติตามระเบียบปฏิบัติเรื่อง การแลกเปล่ียนสารสนเทศ 
(Information Exchange Procedure) (P-IT-CO-04)  

9.2.2 ขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on Information Transfer) 
ตองมีการจัดทำขอตกลงในการแลกเปล่ียนขอมูล โดยปฏิบัติตามระเบียบปฏิบัติเรื่อง การแลกเปล่ียน 

สารสนเทศ (Information Exchange Procedure) (P-IT-CO-04)  

9.2.3 การรักษาความมั่นคงปลอดภัยการสงขอความอิเล็กทรอนิกส (Electronic Messaging) ตองมีการกำหนดวิธีการ
ปองกันการเขาถึงขอมูลอิเล็กทรอนิกสรวมถึงการจัดสงขอมูลอิเล็กทรอนิกสผานระบบ เครือขาย  

9.2.4 การรักษาความลับหรือขอตกลงการไมเปดเผยขอมูล  
(Confidentiality or Non-Disclosure Agreements)  

1) ตองมีการจัดทำขอตกลง หรือสัญญาการรักษาความลับ หรือขอตกลงการไมเปดเผยขอมูล หรือสัญญาไม 
เปดเผยความลับของหนวยงาน (Non-Disclosure Agreement : NDA) ซึ่งเปนไปตามความตองการดานการปองกัน 
ขอมูลของโรงพยาบาลเวียงแกน และมีการทบทวนอยางสม าเสมอ  

2) พนักงาน บุคคล หรือผูติดตอจากหนวยงานอื่น ท่ีมีสวนตองเขาถึงสารสนเทศของโรงพยาบาลเวียงแกน ตองจัด 
ใหมีการลง  
นามในสัญญาระหวาง “เจาหนาท่ี” และ “ผูติดตอ” ในนโยบายการใชงานท่ียอมรับได  
(Acceptable Use Policy: AUP) และสัญญาไมเปดเผยความลับของหนวยงาน  
(Non-Disclosure Agreement: NDA) 
 
 
 
 
 
 
 
 



หมวดที่ 10 การจดัหา พัฒนา และดูแลระบบสารสนเทศ  
(Systems Acquisition, Development and Maintenance)  

10.1 การกำหนดความตองการดานความมั่นคงปลอดภัยสำหรับระบบสารสนเทศ 
(Security Requirements of Information Systems)  

วัตถุประสงค: เพื่อใหแนใจวามีการสรางความปลอดภัยสารสนเทศใหกับระบบสารสนเทศ ตลอดวงจรการพัฒนาระบบ ซึง่ 
รวมถึงความตองการดานความปลอดภัยสารสนเทศท่ีใหบริการผานเครือขายสาธารณะ  

นโยบาย  
10.1.1 การกำหนดความตองการดานความมั่นคงปลอดภัย  
(Information Security Requirements Analysis and Specification)  

ตองกำหนดความตองการดานความมั่นคงปลอดภัยไวอยางชัดเจนในระบบท่ีจะพัฒนาขึ้นมาใชงาน หรือซื้อมาใช 
งานหนวยงานดูแลระบบเทคโนโลยีสารสนเทศ จะตองทำการวิเคราะหระบบเทคโนโลยีสารสนเทศ วามีความเส่ียง 
ใดบางท่ีจะทำใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวนตาง ๆ ดังน้ี  

- มาตรการปฏิบัติกอนท่ีจะเกิดความเสียหาย เชน การสารองขอมูล ระบบเครือขายสารอง เปนตน - 
มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชน แผนการกูคนืขอมูล ระยะเวลาในการกูคืนขอมูล เปนตน  

10.1.2 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือขายสาธารณะ  
(Securing application services on public networks)  

สารสนเทศท่ีเกี่ยวของกับการบริการสารสนเทศท่ีมีการสงผานเครือขายสาธารณะ ตองไดรับการปองกัน และการ 
เปดเผยหรือเปล่ียนแปลงขอมูลโดยไมไดรับอนุญาต  

10.1.3 การปองกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions) 
สารสนเทศท่ีเกี่ยวของกับธุรกรรมของบริการสารสนเทศ ตองไดรับการปองกันจากการรับสงขอมูลท่ีไมสมบูรณ 

การสงขอมูลผิดเสนทาง การเปล่ียนแปลงขอความโดยไมไดรับอนุญาต การเปดเผยขอมูลโดยไมไดรับอนุญาต การสงขอมูล ซ 
าโดยไมไดรับอนุญาต  

10.2 ความมั่นคงปลอดภยัสำหรับกระบวนการในการพัฒนาระบบ  
(Security in Development and Support Processes)  

วัตถุประสงค: เพื่อใหมั่นใจไดวามีระบบสารสนเทศมีความมั่นคงปลอดภัย ครอบคลุมท้ังวงจรการพฒันาระบบสารสนเทศ 
(Development lifecycle)  

นโยบาย  
10.2.1 นโยบายการพฒันาระบบใหมีความมั่นคงปลอดภัย (Secure development policy) ตองมีการกำหนดหลักเกณฑ
สำหรับการพัฒนาซอฟตแวรและมีการปฏิบัติตามนโยบายหรือขอกำหนดท่ีองคกร กำหนดขึ้นมา เชน การพัฒนาซอฟตแวรควร



คำนึงความปลอดภัยในทุกขั้นตอนของการพัฒนา และนักพัฒนา (Developers) 
ควรมีความสามารถในการหลีกเล่ียงไมใหโปรแกรมท่ีพัฒนามีชวงโหวท่ีรูจักกัน (Common Vulnerabilities  and Exposures 
(CVE)) และตองสามารถแกไขชองโหวท่ีตรวจพบได  

10.2.2 กระบวนการในการควบคุมการเปล่ียนแปลงแกไขซอฟตแวร (System Change Control Procedures) 
ผูพัฒนาระบบสารสนเทศตองมีกระบวนการเพื่อควบคุมการเปล่ียนแปลงแกไขซอฟตแวรสำหรับระบบ 
สารสนเทศท่ีใชงานจริง หรือใหบริการอยูแลว เชน  

- คาขอใหแกไขตองมาจากผูท่ีมีสิทธ์ิ  
- ตองมีการอนุมัติคาขอโดยผูมอีำนาจ  
- ตองมีการควบคุมผลขางเคียงท่ีอาจเกิดขึ้นหลังจากมีการแกไข  
- เมื่อแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอำนาจ  
- ตองเก็บรายละเอียดของคาขอไวเปนตน  

โดยดำเนินการตามระเบียบปฏิบัติเรื่อง การจัดการเปล่ียนแปลงระบบสารสนเทศ (Change Management) (P-
IT-CO-06)  

10.2.3 การตรวจสอบซอฟตแวรหลังจากการเปล่ียนแปลงระบบปฏิบัติการ  
(Technical Review of Applications after Operating Platform Changes)  

เมื่อระบบปฏิบัติการมีการแกไขหรือเปล่ียนแปลง ผูพัฒนาระบบสารสนเทศจะตองตรวจสอบและทดสอบ 
ซอฟตแวรตางๆท่ีใชงานวาไมมีผลกระทบตอการทำงานและความมั่นคงปลอดภัย  

10.2.4 การควบคุมการเปล่ียนแปลงของซอฟตแวรสำเร็จรูป (Restrictions on Changes to Software  
Packages) 

เมื่อมีการใชงานซอฟตแวรสำเร็จรูปตองมีการควบคุมการเปล่ียนแปลงเทาท่ีจ าเปน และการเปล่ียนแปลงท้ังหมด 
จะตองถูกทดสอบและจัดทำเปนเอกสารเพื่อใหสามารถนามาใชงานไดเมื่อมีการปรับปรุงซอฟตแวรในอนาคต  

10.2.5 หลักการวิศวกรรมระบบดานความมั่นคงปลอดภัย (Secure system engineering principles) 
เพื่อใหเกิดความมั่นคงปลอดภัยทางดานวิศวกรรมระบบ ตองมีการกำหนดขึ้นมาเปนลายลักษณอักษร โดยมีการ 
ปรับปรุงอยางตอเน่ือง และมีการประยุกตใชกับงานพัฒนาระบบ  

10.2.6 สภาพแวดลอมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย (Secure development environment) 
หนวยงานตองมีการจัดทำหรือปองกันสภาพแวดลอมในการทำงานตางๆ ใหมีความเหมาะสมและปลอดภัย ท้ังการ 
พัฒนาและปรับปรุงระบบเพิ่มเติมตลอดวงจรชีวิตของการพัฒนาระบบ  

10.2.7 การจางหนวยงานภายนอกเพ่ือพัฒนาระบบงาน (Outsourced Development) ในการทำ
สัญญาวาจางการพัฒนาระบบของโรงพยาบาลเวียงแกน ตองมีความชัดเจนและครอบคลุมถึงสัญญา ทางดานลิขสิทธ์ิ  
ซอฟตแวรการใชระบบ การตรวจสอบระบบ โดยละเอียดกอนติดต้ังใชงานจริง รวมถึงการรบัรองคุณภาพของระบบ 
และการกำหนดขอบเขตในการจางพัฒนาระบบ  



10.2.8 การทดสอบดานความมั่นคงปลอดภัยของระบบ (System security testing)  
โปรแกรมหรือระบบท่ีพัฒนาขึน้มา ควรมีการทดสอบคุณสมบัติดานความมั่นคงปลอดภัย โดยตองมีการทดสอบอยู 

ในชวงระหวางการพัฒนา  

10.2.9 การทดสอบเพ่ือรับรองระบบ (System acceptance testing)  
1) มีการจัดทำแผนการทดสอบหรือเกณฑท่ีเกี่ยวของเพื่อรับรองระบบ โดยตองมีการจัดทำท้ังสำหรับระบบใหม 

และระบบท่ีปรับปรุง  
2) ตองจัดใหมีเกณฑในการยอมรับระบบใหม ระบบท่ีจัดซื้อเขามาใชงาน หรือทรัพยากรสารสนเทศอื่น ๆ กอนการ 

ใชงาน รวมท้ังตองจัดทำเอกสาร Checklist หัวขอท่ีทำการทดสอบระบบกอนท่ีจะตรวจรับระบบน้ัน และใหมีการเซ็นชื่อ 
เจาหนาท่ีทำการทดสอบและลายเซ็นผูสงมอบ  

10.3 ขอมูลสำหรับการทดสอบ (Test data)  

วัตถุประสงค: เพื่อใหมีการปองกันขอมูลท่ีนามาใชในการทดสอบ  

นโยบาย  
10.3.1 การปองกันขอมูลสำหรับการทดสอบ (Protection of Test Data) 

ขอมูลจริงท่ีจะนาไปใชในการทดสอบระบบ จะตองไดรับอนุญาตจากผูรับผิดชอบในการรักษาขอมูลน้ัน ๆ กอน 
เมื่อใชงานเสร็จจะตองทำการลบขอมูลจริงออกจากระบบทดสอบทันทีและทำการบันทึกไวเปนหลักฐานวาไดนาขอมูลจริง 
ไปใชในการทดสอบอะไรบาง รวมถึงวัน เวลา และหนวยงานท่ีทดสอบ แจงไปยังผูรับผิดชอบในการรักษาขอมูลน้ันอีกครั้ง  

 



หมวดที่ 11 ความสัมพันธกับผูใหบรกิารภายนอก  
(Supplier relationships)  

11.1 ความมั่นคงปลอดภยัสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก  
(Information security in supplier relationships)  

วัตถุประสงค: เพื่อใหมีการปองกันทรัพยสินขององคกร ท่ีมีการเขาถึงโดยผูใหบริการภายนอก  

นโยบาย  
11.1.1 นโยบายความมั่นคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 
(Information security policy for supplier relationships)  
หนวยงานจะตองกำหนดใหมีการจัดทำขอกำหนด หรือสัญญารวมกันระหวางหนวยงานกับผูใหบริการภายนอก และตองจัดทำ

เปนลายลักษณอักษร โดยปฏิบัติตาม Procedure เรื่อง การใหบริการของหนวยงานภายนอก (P-IT-TP-01)  

11.1.2 การระบุความมั่นคงปลอดภัยในขอตกลงการใหบริการภายนอก  
(Assessing security within supplier agreements)  

1) เจาหนาท่ีโรงพยาบาลเวียงแกน ตองระบุและจัดทำขอกำหนด ขอตกลง หรือสัญญารวมกันระหวาง 
หนวยงานกับผูใหบริการภายนอก ท่ีเกี่ยวของกับความมั่นคงปลอดภัยสำหรับสารสนเทศ โดยปฏิบัติตามระเบียบ 
ปฏิบัติเรื่อง การใหบริการของหนวยงานภายนอก (Third Party Service Delivery Management) (P-IT-TP-01)  

2) ผูดูแลระบบตองใหสิทธิการเขาถึงขอมูลตอหนวยงานภายนอกเทาท่ีจ าเปนเทาน้ัน  
3) การเขาใชงานระบบสารสนเทศ หรือเขาถึงขอมูลของหนวยงานจากหนวยงานภายนอก ตองมีการขออนุญาต 

อยางเปนทางการ และไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมายกอนเสมอ 4) 
ผูใหบริการภายนอกตองลงนามในเอกสารนโยบายการใชงานท่ียอมรับได(Acceptable Use Policy: AUP) 
และบันทึกขอตกลงการไมเปดเผยขอมูล (Non-Disclosure Agreement : NDA) 

5) สัญญาระหวางหนวยงาน และ หนวยงานภายนอก ในการใหบริการ ตอง ระบุถึงหัวขอตาง ๆ ดังตอไปน้ี  - 
รายละเอียดการใหบริการ แผนการดำเนินงาน วิธีการดำเนินงาน และส่ิงท่ีตองสงมอบ  - ระดับการใหบริการ 
(Service Level)  
 - หนาท่ีและความรับผิดชอบขององคการและหนวยงานภายนอก ในการใหบริการในครั้งน้ี  - 
ระยะเวลาในการใหบริการ และการตรวจรับงานบริการในครัง้น้ี  
 - ราคา และเงื่อนไขการชาระเงิน  
 - ความเปนเจาของและลิขสิทธ์ิของอุปกรณฮารดแวรหรือซอฟตแวรท่ีทำการจัดซื้อหรือพัฒนาขึ้น (ถาม)ี  - 
การรักษาความลับของขอมูลท่ีไดรับจากการใหบริการแกองคการ  

11.1.3 หวงโซของการใหบริการเทคโนโลยีสารสนเทศและการส่ือสารโดยผูใหบริการภายนอก 
(Information and communication technology supply chain)  

1) ขอตกลงกับผูใหบริการภายนอก ตองรวมถึงความตองการเรื่องการระบุความเส่ียงอันเกิดจากหวงโซของการ 



ใหบริการเทคโนโลยีสารสนเทศและการส่ือสาร  
2) ตองมีการประเมินความเส่ียงจากการเขาถึง ขอมูล และระบบสารสนเทศ หรืออุปกรณท่ี ใชในการประมวลผล 

โดยหนวยงานภายนอก และกำหนดมาตรการควบคุมท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงขอมูล และระบบสารสนเทศ 
หรืออุปกรณดังกลาวได  

11.2 การบริหารจัดการ การใหบริการโดยผูใหบริการภายนอก  
(Supplier service delivery management)  

วัตถุประสงค: เพื่อใหมีการรักษาไวซึ่งระดับความมั่นคงปลอดภัย และระบบการใหบริการตามท่ีตกลงกันไวในขอตกลงการ 
ใหบริการ ของผูใหบริการภายนอก  

นโยบาย  
11.2.1 การติดตามและทบทวนบริการของผูใหบริการภายนอก  
(Monitoring and review of Supplier Services)  

1) โรงพยาบาลเวียงแกน ตองจัดทำขอตกลง กำหนดสิทธ์ิสำหรับโรงพยาบาลเวียงแกน ท่ีจะตรวจสอบ 
สภาพแวดลอมการทำงาน รวมท้ังการ  

ตรวจสอบการทำงานของหนวยงานภายนอก โดยพิจารณาจากสัญญาจัดซื้อจัดจางของหนวยงานภายนอก 2) 
ตองมีการทบทวนติดตามและตรวจประเมินการใหบริการของผูใหบริการภายนอกอยางสม าเสมอ 3) การบริการ 

และการดำเนินงานจากหนวยงานภายนอก จะตองปฏิบัติตาม นโยบายการรักษาความมั่นคง ปลอดภัยดานสารสนเทศ 
แนวทางการปฏิบัติงาน มาตรฐาน และกฎขอบังคับตาง ๆ ของโรงพยาบาลเวียงแกน  

11.2.2 การบริหารจัดการ การเปล่ียนแปลงบริการของผูใหบริการภายนอก  
(Managing Changes to Supplier Services) 

1) การเปล่ียนแปลงรายละเอียดการใหบริการของหนวยงานภายนอก ท่ีเกี่ยวของกับบริการดานสารสนเทศของ 
โรงพยาบาลเวียงแกน ทุกครั้ง ตองเปนไปตามเอกสารระเบียบปฏิบัติเรื่อง การใหบริการของหนวยงานภายนอก (Third  
Party Service Delivery Management) (P-IT-TP-01)  

2) การเปล่ียนแปลงตอการใหบริการของผูใหบริการภายนอกรวมท้ังการปรับปรุงนโยบาย ขั้นตอนการปฏิบัติ 
และมาตรการท่ีใชอยูในปจจุบันตองมีการบริหารจัดการ โดยตองนาระดับความสำคัญของสารสนเทศ และกระบวนการทาง 
ธุรกิจท่ีเกี่ยวของมาพิจารณาดวย และตองมีการทบทวนการประเมินความเส่ียงใหม  

 

 



หมวดที่ 12 การบรหิารจัดการเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Incident Management)  

12.1 การบริหารจัดการเหตุการณความมั่นคงปลอดภัยสารสนเทศและการปรับปรุง 
(Management of information security incidents and improvements)  

วัตถุประสงค: เพื่อใหเหตุการณและจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัยตอระบบสารสนเทศของสำนักงาน ไดรับ 
การดำเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม  

นโยบาย  
12.1.1 หนาที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) ISS ตอง
กำหนดหนาท่ีความรับผิดชอบและขั้นตอนปฏิบัติเพื่อรับมือกับเหตุการณท่ีเกี่ยวของกับความมั่นคง 
ปลอดภัยของหนวยงานและขั้นตอนดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปนระบบระเบียบท่ีดี(P-IT-IM-01)  

12.1.2 การรายงานเหตุการณที่เก่ียวของกับความมั่นคงปลอดภัย (Reporting Information Security Events) 1) 
ผูใชงานตองรายงานเหตุการณท่ีเกี่ยวของกับความมั่นคงปลอดภัยของโรงพยาบาลเวียงแกน โดยผานชองทาง รายงานท่ี
กำหนดไว  

2) ผูใชงานและบุคคลภายนอกทุกคนมีหนาท่ีรายงานเหตุละเมิดความมั่นคงปลอดภัย จุดออน หรือการ กระทำ
ท่ีไมเหมาะสมใด ๆ ท่ีเกิดขึ้น หรือตองสงสัยวาเกิดขึ้นภายในโรงพยาบาลเวียงแกน ตอผูบังคับบัญชา หรือหนวยงาน 

จัดการความปลอดภัย (Security Management) ทันทีท่ีพบเหตุ เพื่อใหสามารถดำเนินการแกไขปญหาไดอยางทันทวงที  
3) ผูใชงานท่ีพบหรือรับทราบถึงการทำงานท่ีผิดปกติขอผิดพลาด หรือจุดออนของซอฟตแวรตองรายงานตอ ISS 

ทันที  
4) ผูใชงานท่ีพบวาฮารดแวรหรืออุปกรณใด ๆ เกิดความเสียหาย หรือทำงานผิดปกติตองรายงานตอ ISS 

(บริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ทันที 
5) ผูใชงานและบุคคลภายนอกท่ีพบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดออนใด ๆ ในโรงพยาบาลเวียงแกน ตอง 

ไมบอกเลาเหตุการณท่ีเกิดขึ้นกับผูอื่น ยกเวน ผูบังคับบัญชา หนวยงานจัดการความปลอดภัย (Security Management)  
และหามทำการพิสูจนขอสงสัยเกี่ยวกับจุดออนดานความมั่นคงปลอดภัยน้ันดวยตนเอง  

12.1.3 การรายงานจุดออนที่เก่ียวของกับความมั่นคงปลอดภัย  
(Reporting Information Security Weaknesses)  

ISS ตองบันทึกและรายงานจุดออนท่ีเกี่ยวของกับความมั่นคงปลอดภัยของโรงพยาบาลเวียงแกน ท่ีสังเกตุพบหรือ 
เกิดความสงสัยในระบบหรือบริการท่ีใชงานอยู  

 
12.1.4 การประเมินและตัดสินใจตอสถานการณความมั่นคงปลอดภัยสารสนเทศ  
(Assessment of and decision on information security events)  

1) สถานการณความมั่นคงปลอดภัยสารสนเทศตองมีการประเมินและตองมีการตัดสินวาสถานการณน้ันถือเปน 
เหตุการณความมั่นคงปลอดภัยสารสนเทศหรือไม  

2) จัดทำเกณฑในการตัดสินเหตุการณท่ีถือวาเปนเหตุการณความมั่นคงปลอดภัยสารสนเทศ  



12.1.5 การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศ  
(Response to information security incidents)  

1) ISS ตองมีการกำหนดขั้นตอนไวรองรับกรณีเกิดเหตุการณท่ีประเมินแลววากอใหเกิดความไมมั่นคงปลอดภัย 2) 
เมื่อเกิดเหตุการณความมั่นคงปลอดภัยสารสนเทศตองไดรับการตอบสนองเพื่อจัดการกับปญหาตามขั้นตอน ปฏิบัติท่ีจัดทำ
ไวเปนลายลักษณอักษร  

3) โดยไดจัดทำแยกประเภทตามระบบตาง ๆ ดังน้ี  
 3.1) ระบบปองกันผูบุกรุก  

3.1.1) ดำเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุกรุก ส่ิงท่ีทำการ  
ตรวจสอบมีดังตอไปน้ี  

- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากท่ีสุด  
- ลักษณะของการโจมตีท่ีเกิดขึ้นมีรูปแบบท่ีสามารถคาดเดาไดหรือไม  

- ระดับความรุนแรงมากนอยเพียงใด  
- หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี  

 3.2) ระบบไฟรวอลล  
3.2.1) ดำเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ 1 ครั้ง  

3.2.2) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลลส่ิงท่ีตอง  
 ตรวจสอบมีดังตอไปน้ี  

- Packet ท่ีไฟรวอลลไดทำการ Block  
- ลักษณะของ Packet ท่ีถูก Block  

- Packet ของหมายเลขไอพีของเครือขายใดถูก Block เปนจานวนมาก 
3.2.3) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให  
แจงหัวหนาหนวยงาน เพื่อตัดสินใจดำเนินการแกไขปญหา  

 3.3) ระบบปองกันภัยคุกคามทางอินเทอรเน็ตหรือมัลแวร(Malware) ประกอบดวย ไวรัส หนอน  
อินเทอรเน็ต โทรจัน รวมถึงสปายแวร  

3.3.1) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณท่ีเกี่ยวของกับระบบปองกันภัย  
คุกคามทางอินเทอรเน็ต ส่ิงท่ีตองตรวจสอบมีดังน้ี  

- มัลแวรประเภทใดถูกพบเปนจานวนมาก  
- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังท่ีใด  

- มีการสงมัลแวรจากเครือขายภายในโรงพยาบาลเวียงแกนไปยังภายนอกหรือไม  

3.3.2) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวรโดยเฉพาะมัลแวรประเภทท่ีตรวจพบวา 
กระจาย อยูในเครือขายของโรงพยาบาลเวียงแกน  

3.3.3) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขาง 
นอก ตองระงับการเชื่อมตอของเครื่องท่ีติดมัลแวรกับระบบเครือขาย แลวทำการแกไข  
เครื่องน้ันทันที  

12.1.6 การเรียนรูจากเหตุการณที่เก่ียวของกับความมั่นคงปลอดภัย  
(Learning from Information Security Incidents)  

ISS (บริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ตองบันทึกเหตุการณละเมิดความมั่นคง 



ปลอดภัย โดยอยางนอยจะตองพิจารณาถึงประเภทของเหตุการณปริมาณท่ีเกิดขึ้นและคาใชจายเกิดขึ้นจากความ 
เสียหาย เพื่อจะไดเรียนรูจากเหตุการณท่ีเกิดขึ้นแลวและเตรียมการปองกันท่ีจ าเปนไวลวงหนา  

12.1.7 การเก็บรวบรวมหลักฐาน (Collection of Evidence)  
ISS (บริหารจัดการเหตุการณดานความมั่นคงปลอดภัยสารสนเทศ) ตองรวบรวมและจัดเก็บหลักฐานตามกฎ 

หรือหลักเกณฑสำหรับการเก็บหลักฐานอางอิงในกระบวนการทางศาลท่ีเกี่ยวของ เมื่อพบวาเหตุการณท่ีเกิดขึ้นน้ันมี 
ความเกี่ยวของกับการดำเนินการทางกฎหมายแพงหรืออาญา 

 
 
หมวดที่ 13 ประเดน็ดานความม่ันคงปลอดภัยสารสนเทศของการบริหาร 
จัดการ เพ่ือสรางความตอเนื่องทางธุรกิจ  
(Information Security Aspects of Business 
Continuity Management)  

13.1 ความตอเนื่องดานความมั่นคงปลอดภัยสารสนเทศ (Information security continuity)  

วัตถุประสงค: เพื่อปองกันการหยุดชะงักในการดำเนินงานของโรงพยาบาลเวียงแกน ท่ีเปนผลมาจากความลมเหลวหรือการ 
หยุดทำงานของระบบ  

นโยบาย  
13.1.1 การวางแผนความตอเนื่องดานความมั่นคงปลอดภัยสารสนเทศ  
(Planning information security continuity)  

1) องคกรตองกำหนดความตองการดานความมั่นคงปลอดภัยสารสนเทศ และดานความตอเน่ืองในสถานการณ 
ความเสียหายท่ีเกิดขึ้น เชน ในชวงท่ีเกิดวิกฤตหรือภัยพิบัติ  

2) ISS (บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ตองจัดทำแนวทางปฏิบัติในการจัดทำแผนรองรับ 
เหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ควรพิจารณา ดังน้ี  

3) การเตรียมความพรอมเพื่อปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิดความเสียหายและมี 
ผลกระทบตอการดำเนินงานของโรงพยาบาลเวียงแกน และการใหบริการดานเทคโนโลยีสารสนเทศสำนักงาน ฯ 4) 
การตอบสนองตอสถานการณฉุกเฉิน เพื่อควบคุมและจากัดขอบเขตของความเสียหาย เชน กำหนดแนวทาง การควบคุม 
การแกไขสถานการณฉุกเฉิน เปนตน  

5) การดำเนินการเพื่อใหโรงพยาบาลเวียงแกน สามารถดำเนินงานเปนไปไดอยางตอเน่ือง เชน การสารองขอมูล 
และอุปกรณสำคัญ การกูระบบงานและขอมูลท่ีเสียหาย เปนตน  

6) การกลับคืนสูการทางานปกติเพื่อใหการดำเนินงานโรงพยาบาลเวียงแกน กลับสูสภาวะปกติเชน การกำหนด 
แนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติเปนตน 
13.1.2 การปฏิบัติเพื่อเตรียมการสรางความตอเน่ืองดานความมั่นคงปลอดภัยสารสนเทศ 
(Implement information security continuity )  



1) โรงพยาบาลเวียงแกน ตองจัดต้ัง ISS (บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ของระบบเทคโนโลยี 
สารสนเทศ  

2) ISS (บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ตองจัดทำแผนรองรับ เหตุการณฉุกเฉินของระบบ 
เทคโนโลยีสารสนเทศ ท่ีเปนลายลักษณอักษร และปรับ ปรุงแกไขใหทันสมัยอยูเสมอ รวมถึงการจัดใหมีการทดสอบ 
แผนอยางนอยปละ 1 ครั้ง โดยปฏิบัติตามเอกสาร ระเบียบปฏิบัติเรื่อง การจัดทำแผนการบริหารความตอเน่ืองใหกับ 
ธุรกิจ (Business Continuity Plans Development and Execution Procedure) (P-IT-BC-01)  

13.1.3 การตรวจสอบ ทบทวน และการประเมินความตอเนือ่งดานความมั่นคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity)  

1) ISS (บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ตองกำหนดเวลาการทดสอบแผน กำหนดการ 
ทดสอบแผนฉุกเฉินท่ีชัดเจน รวมถึงกำหนดระยะเวลาท่ีใชในการทดสอบต้ังแตเริ่มตน จนส้ินสุดกระบวนการทดสอบ 2) ISS 
(บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ตองกำหนดเหตุการณจาลองท่ีจะใชทดสอบและ รายละเอียด ในการ
กำหนดรายละเอียดของเหตุการณจาลอง ควรระบุวัตถุประสงคขอบเขตของระบบงาน หรือ กระบวนการ
ทำงานท่ีเกี่ยวของกับการทดสอบแผนท้ังหมด รวมถึงการกำหนดขั้นตอนการทดสอบแผนฉุกเฉิน 3) ISS 
(บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ตองกำหนดทรัพยากรตางๆ ท่ีใชในการทดสอบแผน ฉุกเฉิน 
กำหนดผูรับผิดชอบท่ีจะทำหนาท่ีควบคุม ประสานงาน และรับผิดชอบในการจัดการทดสอบแผนฉุกเฉิน รวมถึงสถานท่ี 
และอุปกรณเครื่องมือตางๆ และงบประมาณท่ีตองใชดวย  

4) ISS (บริหารจัดการแผนสรางความตอเน่ืองใหกับธุรกิจ) ตองกำหนดแผนงาน แนวทาง และระยะเวลาในการ 
ทบทวนและปรับปรุงแผนอยางชัดเจน เพื่อใหแผนน้ันมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน  

13.2 การเตรียมอุปกรณประมวลผลสำรอง (Redundancies)  

วัตถุประสงค: เพื่อจัดเตรียมสภาพความพรอมใชงานของอุปกรณประมวลผลสารสนเทศ  

นโยบาย  
13.2.1 สภาพความพรอมใชงานของอุปกรณประมวลผลสารสนทศ  
(Availability of information processing facilities)  

อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสารองไวอยางเพียงพอ เพื่อใหตรงตามความตองการดาน 
สภาพความพรอมใชท่ีกำหนด 

 
 
 
 
 
 
 
 
 
 



หมวดที่ 14 การปฏิบัติตามขอกำหนดทางดานกฎหมาย และบทลงโทษของ 
การละเมิดนโยบายความม่ันคงปลอดภัยสารสนเทศของหนวยงาน 
(Compliance)  

14.1 การปฏิบัติตามขอกำหนดดานกฎหมายและในสัญญาจาง  
(Compliance with Legal and Contractual Requirements)  

วัตถุประสงค: เพื่อหลีกเล่ียงการฝุาฝนกฎหมายท้ังทางอาญาและทางแพง พระราชบัญญัติระเบียบขอบังคับรวมท้ังสัญญา 
ตาง ๆ  

นโยบาย  
14.1.1 การระบุขอกำหนดและความตองการในสัญญาจางในการใชงานระบบสารสนเทศ 
(Identification of Applicable Legislation and Contractual Requirements)  

1) โรงพยาบาลเวียงแกน ตองมีการศึกษาและกำหนดรายการของนโยบาย กฎ ระเบียบขอบังคับ กฎหมาย หรือ 
สัญญาท่ีเกี่ยวของกับการใชงานเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงาน  

2) เจาหนาท่ีโรงพยาบาลเวียงแกน เจาหนาท่ีโรงพยาบาลเวียงแกน ทุกคนตองรับทราบ ทำความเขาใจ และปฏิบัติ 
ตามรายการของนโยบาย กฎ ระเบียบขอบังคับ กฎหมาย หรือสัญญาท่ีเกี่ยวของกับการใชงานเทคโนโลยีสารสนเทศและ 
การส่ือสารท่ีกำหนดขึ้นอยางเครงครัด  

3) ขอมูลท่ีถูกสราง เก็บรกัษา หรือสงผานระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเวียงแกน ถือเปนทรัพยสิน 
ของ โรงพยาบาลเวียงแกน (ยกเวน ขอมูลท่ีเปนทรัพยสินของลูกคา หรือบุคคลภายนอกรวมถึงซอฟตแวรหรือวัสดุอื่น ๆ ท่ี 
ไดรับการคุมครองโดย สิทธิบัตร หรือลิขสิทธของบุคคลภายนอก) ท้ังน้ีโรงพยาบาลเวียงแกน สามารถเปดเผยหรือใชงาน 
ขอมูลเหลาน้ีเปนหลักฐานในการสืบสวนความผิดตาง ๆ โดยไมจ าเปนตองแจงใหผูใชงานทราบลวงหนา  

4) เพื่อวัตถุประสงคในการบริหารจัดการและรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ 
โรงพยาบาลเวียงแกน และขอสงวนสิทธ์ิในการตรวจสอบการใชงานเครื่องคอมพิวเตอรระบบคอมพิวเตอรและระบบ 
เครือขายของผูใชงานเพื่อใหมั่นใจวามีการใชงานตรงตามท่ีนโยบายตาง ๆ ของโรงพยาบาลเวียงแกน กำหนดไว 

5) หามเจาหนาท่ีโรงพยาบาลเวียงแกน ใชงานทรัพยสินและระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเวียงแกน  
กระทำการใด ๆ ท่ีขัดแยงตอกฎหมายแหงราชอาณาจักรไทย และกฎหมายระหวางประเทศ ไมวาโดยกรณีใดก็ตาม 6) 
การสงซอฟตแวรขอมูลลับ ซอฟตแวรการเขารหัส หรือเทคโนโลยีใด ๆ ออกนอกประเทศไมขัดตอขอ กฎหมายใด ๆ 
ท้ังของราชอาณาจักรไทย ระหวางประเทศ และของประเทศปลายทาง ท้ังน้ีผูใชงานตองปรึกษา ผูบังคับบัญชา 
และผูเชียวชาญดานกฎหมายกอนดำเนินการสงออก  

 
14.1.2 ทรัพยสินทางปญญา (Intellectual Property Rights)  

1) ตองปฏิบัติตามขอกำหนดทางลิขสิทธ์ิ(Copyright) ในการใชงานทรัพยสินทางปญญาท่ีหนวยงานจัดหามาใช 
งานและตองระมัดระวังท่ีจะไมละเมิด  

2) ตองปฏิบัติตามขอกำหนดท่ีระบุไวในลิขสิทธ์ิการใชงานซอฟตแวรอยางเครงครัด (Software Copyright) 
รวมท้ังตองมีการควบคุมการใชงานซอฟตแวรตามลิขสิทธ์ิท่ีไดรับดวย  

3) หามผูใชงานทำการใชงาน ทำซ า หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ ท่ีเปน 
การละเมิดลิขสิทธ์ิหรือติดต้ังซอฟตแวรละเมิดลิขสิทธ์ิบนระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเวียงแกน โดยเด็ดขาด  



14.1.3 การปองกันขอมูลเพ่ือใชเปนหลักฐานอางอิงในการปฏิบัติตามขอกำหนด (Protection of Records) 
ตองจัดเก็บขอมูลเพื่อใชเปนหลักฐานอางอิงวาไดปฏิบัติตามขอกำหนดทางดานกฎ ระเบียบ หรือขอบังคับ ท่ีได 
กำหนดไวโดยมีระยะเวลาจัดเก็บตามความสำคัญของขอมูล ระเบียบหนวยงานวาดวยงานสารบรรณ และกฎหมาย เชน 
ระเบียบสำนักนายกรัฐมนตรี  

14.1.4 ความเปนสวนตัวและการปองกันขอมูลสวนบุคคล  
(Privacy and protection of personally identifiable information)  

โรงพยาบาลเวียงแกน ตองมีการการปองกันขอมูลและความเปนสวนตัวตามกฎหมาย ระเบียบ สัญญา ท่ีเกี่ยวกับ 
โรงพยาบาลเวียงแกน  

14.1.5 การควบคุมการเขารหัส (Regulation of cryptographic controls)  
โรงพยาบาลเวียงแกน ตองมีการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบท่ีเกี่ยวของ 

14.2 การทบทวนความมัน่คงปลอดภัยสารสนเทศ (Information Security Reviews)  

วัตถุประสงค: เพื่อใหมีการปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศ อยางสอดคลองกับนโยบายและขั้นตอนปฏิบัติของ 
องคกร  

นโยบาย 
14.2.1 การทบทวนอยางอิสระดานความมัน่คงปลอดภัยสารสนเทศ  
(Independent review of information security)  

IST ตองมีการทบทวน วิธีการในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและการปฏิบัติขององคกร 
เชน ทบทวนวัตถุประสงคมาตรการ นโยบาย ระเบียบปฏิบัติตางๆ ใหถูกตองและเปนปจจุบันตามรอบระยะเวลาท่ี 
กำหนด อยางนอยปละ 1 ครั้ง หรือทบทวนเมื่อมีการเปล่ียนแปลง  

 
14.2.2 การตรวจสอบความสอดคลองกับนโยบายความมั่นคงปลอดภัยของหนวยงาน  
(Compliance with Security Policy and Standards)  

1) IST ตองจัดใหมีการตรวจสอบระบบท้ังหมดของหนวยงานตามนโยบายการรักษาความมั่นคงปลอดภัย 
สารสนเทศและระยะเวลาท่ีกำหนดไว  

2) IST ตองมีการตรวจสอบและทบทวนเอกสารนโยบาย มาตรการ วิธีการปฏิบัติงานรวมถึงแบบฟอรมท่ี 
เกี่ยวเน่ืองกันตามระยะเวลาท่ีกำหนดหรือเมื่อมีการเปล่ียนแปลง  

14.2.3 การทบทวนความสอดคลองทางเทคนิค (Technical Compliance Review) IST 
ตองจัดใหมีการตรวจสอบรายละเอียดทางเทคนิคของระบบท่ีใชงาน หรือใหบริการอยูแลวอยางนอยปละ 1 ครั้ง 
วามีความมั่นคงปลอดภัยสารสนเทศอยางพอเพียงหรือไม ไดแกการตรวจดูวาระบบสามารถถูกบุกรุกไดหรือไม 
การปรับแตงคาพารามิเตอรท่ีระบบใชงานเปนไปอยางปลอดภัยหรือไม รวมท้ังมีการตรวจสอบระบบโดยทำการใช 
ซอฟตแวรคนหาชองโหว (Vulnerability Scanning) และ/หรือ ทดสอบการโจมตีระบบ (Penetration Test) เพื่อ 
ตรวจสอบขอบกพรองของระบบดวย 


