
 

นโยบายและแนวทางปฏบิัติในการรักษาความปลอดภัยดานสารสนเทศ 

งานประกัน ยุทธศาสตร เทคโนโลยีสารสนเทศ โรงพยาบาลเวียงแกน 

ปงบประมาณ 2566 

 

1. หลักการและเหตุผล  

ตามท่ีพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ. 2549 กำหนดใหหนวยงานของรัฐตองจัดทำนโยบายและแนวปฏิบัติในการรักษาความม่ันคง 

ปลอดภัยดานสารสนเทศ เพ่ือใหการดำเนินกิจกรรมหรือการใหบริการตางๆในระบบสารสนเทศ มีความ 

ม่ันคงปลอดภัย เชื่อถือได ทางโรงพยาบาลเวียงแกนจึงไดกำหนดแนวนโยบายและแนวปฏิบัติการรักษา 

ความม่ันคงปลอดภัยดานสารสนเทศข้ึน เพ่ือใหระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเวียงแกน   

เปนไปอยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความม่ันคงปลอดภัยใหสามารถ 

ดำเนินงานไดอยางตอเนื่อง และปองกันภัยคุกคามตางๆ และการปฏิบัติตามเจตนารมณของพระราช 

กฤษฎีกา ดังกลาวไดอยางถูกตองและเหมาะสม รวมถึงยังไดเตรียมความพรอมตามกฎหมายและประกาศ 

ดานเทคโนโลยีสารสนเทศอ่ืนๆ ท่ีเก่ียวของ และการปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบ 

เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง ตลอดจนการถูกคุกคามจากภัยตาง ๆ อีกดวย  

 

 

2. วัตถุประสงค  

โรงพยาบาลเวียงแกน ไดกำหนดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดาน 

สารสนเทศ มีวัตถุประสงค ดังตอไปนี้  

2.1 เพ่ือกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความม่ันคงปลอดภัยในการใชงานระบบ เทคโนโลยี 

สารสนเทศและการสื่อสารของโรงพยาบาลเวียงแกนใหเปนไปตามกฎหมายและระเบียบ ปฏิบัติท่ี 

เก่ียวของ   

2.2 เพ่ือใหเกิดความเชื่อม่ันดานความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการ  

สื่อสารของโรงพยาบาลเวียงแกน และทำใหดำเนินงานตาง ๆ เปนไปอยางมีประสิทธิภาพและ  

ประสิทธิผล   

2.3 เพ่ือเผยแพรนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหผูบริหาร  

เจาหนาท่ีทุกระดับ เจาหนาท่ี และบุคคลภายนอกท่ีปฏิบัติงานใหกับองคกร มีความรูความเขาใจ และ 

ตระหนักถึงความสำคัญและถือปฏิบัติตามนโยบายนี้อยางเครงครัด   

2.4 เพ่ือใหมีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความม่ันคงปลอดภัยของเทคโนโลยี 

และสารสนเทศ อยางสม่ำเสมอ  

 



3. เปาหมาย 

  

เปาหมายในการจัดทำแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ โรงพยาบาลเวียง

แกน มีรายละเอียดดังตอไปนี้   

3.1 สงเสริมและสนับสนุนการรักษาความม่ันคงปลอดภัยดานสารสนเทศใหตอบสนองตอ นโยบายของ 

โรงพยาบาลเวียงแกน  

3.2 เนนกำกับดูแลการดำเนินงานเพ่ือบริหารจัดการใหระบบเทคโนโลยีสารสนเทศมีความถูกตองสมบูรณ 

และพรอมใชงานอยูเสมอ 

3.3 เผยแพรความรู และขาวสารเพ่ือสรางความตระหนักใหบุคลากรและผูเก่ียวของทุกระดับท้ังของ  

โรงพยาบาลเวียงแกน และหนวยงานท่ีเก่ียวของ   

3.4 ติดตาม ตรวจสอบการดำเนินงาน และปรับปรงุแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง  

ปลอดภัยดานสารสนเทศใหสอดคลองตามการเปลี่ยนแปลงท่ีเกิดข้ึน  

 

 

4. องคประกอบของนโยบาย   

นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ โรงพยาบาลเวียงแกน จัดทำข้ึนเพ่ือ 

กำหนด แนวทางและวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ใหสอดคลองและ 

เปนไปตามนโยบายท่ี กำหนดไว โดยมีรายละเอียดดังตอไปนี้   

สวนท่ี 1 นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ   

1. การควบคุมการเขาถึงขอมูลและสารสนเทศของโรงพยาบาล (Information Access  

Control)   

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User Access Management)   

3. การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)   

4. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control)   

5. การใชงานอินเทอรเน็ต (Use of the Internet)   

6. การบริหารจัดการคอมพิวเตอรแมขาย   

7. การใชงานและการควบคุมการใชงานจดหมายอิเล็กทรอนิกส   

8. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)   

9. การเขาถึงเครื่องคอมพิวเตอรแมขาย   

10. การเขาถึงเครื่องคอมพิวเตอรท่ีหนวยงานจัดไวใชงานรวมกัน   

11. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (Application and Information  

Access Control)   

12. การบริหารจัดการระบบจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log Management)   

13. หนาท่ีและความรับผิดชอบของผูดูแลระบบ (System Administrator)   



14. การใชงานเครือขายสังคมออนไลน (Social Network)   

15. การรักษา ความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and  

Environmental Security)   

 

สวนท่ี 2 นโยบายการจัดทำระบบสำรองขอทูลสารสนเทศ   

สวนท่ี 3 นโยบายการตรวจสอบและประเมินความเส่ียงสารสนเทศ   

สวนท่ี 4 นโยบายการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดาน สารสนเทศ 

(Information Security Awareness Policy)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

สวนที่ 1 นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 



 

วัตถุประสงค  

1. เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยสำหรับควบคุมการเขาถึงและการใช งานระบบ 

สารสนเทศของโรงพยาบาล  

2. เพ่ือใหผูใชงาน ผูดูแลระบบ และผูเก่ียวของทุกฝาย ไดรับรู เขาใจข้ันตอนและปฏิบัติตาม 

แนวทางบริหารจัดการ บัญชีผูใชสารสนเทศของโรงพยาบาลโดยเครงครัด  

  

ผูรับผิดชอบ   

1. ฝายงานสารสนเทศทางการแพทย  

2. เจาหนาท่ีท่ีไดรับมอบหมาย อางอิงมาตรฐาน มาตรฐานการรักษาความม่ันคงปลอดภัยในการ 

ประกอบธุรกรรมทางอิเล็กทรอนิกส  

 

แนวปฏิบัติ   

1. การควบคุมการเขาถึงขอมูลและสารสนเทศของโรงพยาบาล (Information Access Control)   

1.1 จัดทำบัญชีทรัพยสินหรือทะเบียนทรัพยสิน  

  

จัดทำบัญชีทรัพยสินหรือทะเบียนทรัพยสิน เพ่ือจำแนกกลุมทรัพยากรของระบบ เทคโนโลยีและสารสนเทศ  

1.2 กำหนดสิทธิ์การเขาถึงขอมูลและสารสนเทศของโรงพยาบาล ดังนี้   

1) ไมมีสิทธิ์   

2) อานไดอยางเดียว   

3) สรางขอมูล   

4) ปอนขอมูล   

5) แกไขขอมูล   

6) ลบขอมูล   

7) อนุมัติการใชขอมูล   

1.3 กำหนดประเภทขอมูลของโรงพยาบาลเปน 5 ประเภทหลักๆ ดังนี้   

1) ขอมูลทางระบบ   

2) ขอมูลบุคลากรทางการแพทย   

3) ขอมูลการเงินและบัญชี   

4) ขอมูลการใหบริการผูปวย   

5) ขอมูลการจราจรทางคอมพิวเตอรและระบบอินเตอรเน็ต  

 

 

1.4 กำหนดระดับชั้นความลับของขอมูลและสารสนเทศของโรงพยาบาลเปน 4 ระดับดังนี้   



1) ลับ รูเฉพาะผูท่ีเปนเจาของหรือผูท่ีมีหนาท่ีเก่ียวของโดยตรง   

2) สวนบุคคล ใชเฉพาะตัวบุคคล เจาหนาท่ี หรือหนวยงานท่ีดูแลขอมูลนั้น  

3) ประเภทใชภายในเทานั้น เปนขอมูลท่ีใชในกลุมยอยหรือระหวางหนวยงาน  

ภายในโรงพยาบาล และองคกรท่ีเก่ียวของ  

4) เปดเผยได เปนขอมูลท่ีเปดเผยไดท้ังภายในและภายนอกโรงพยาบาล  

1.5 เกณฑในการกำหนดชั้นความลับของขอมูล   

ประเภทลับ หมายถึง ขอมูลท่ีรูเฉพาะผูท่ีเปนเจาของหรือผูท่ีมีหนาท่ีเก่ียวของโดยตรง  

ประเภทสวนบุคคล หมายถึง ขอมูลท่ีใชเฉพาะตัวบุคคล เจาหนาท่ี หรือหนวยงานท่ี ดูแล ขอมูลนั้น   

ประเภทใชภายในเทานั้น หมายถึง ขอมูลท่ีสื่อสารกันในกลุมยอยหรือระหวางฝาย/ หนวยงาน 

หรือขอมูลท่ีเผยแพรเฉพาะภายในโรงพยาบาล และองคกรท่ีเก่ียวของ   

ประเภทเปดเผยได หมายถึง ขอมูลท่ีเปดเผยไดท้ังภายในและภายนอกโรงพยาบาล  

 

1.6 กำหนดระดับชั้นการเขาถึงขอมูลและสารสนเทศของโรงพยาบาลดังนี้   

1) การเขาถึงสำหรับผูบริหาร   

2) การเขาถึงสำหรับผูปฏิบัติงานตามภาระหนาท่ี   

3) การเขาถึงสำหรับผูดูแลระบบ นโยบายและแนวทางปฏิบัติในการรักษาความปลอดภัย 

ดานสารสนเทศโรงพยาบาลเวียงแกน  

4) การเขาถึงระดับผูใชงานท่ัวไป  

 

1.7 เกณฑการแบงระดับชั้นการเขาถึงขอมูลและสารสนเทศของโรงพยาบาล  

ผูบริหาร เขาถึงไดตามอำนาจหนาท่ีและลำดับชั้นการบังคับบัญชาในหนวยงานนั้น  ผูปฏบิัติงาน 

เขาถึงไดตามอำนาจหนาท่ีท่ีไดรับมอบหมาย   

1.7.1.1 ผูดูแลระบบ มีสิทธิ์ในการบริหารจัดการระบบและเขาถึงขอมูลตามท่ีไดรับ 

มอบหมายตาม อำนาจหนาท่ี   

1.7.1.2 บุคคล เขาถึงไดเฉพาะขอมูลสวนบุคคลของตนเองและขอมูลท่ีไดรับอนุญาตให 

เขาถึงได   

1.7.1.3 ผูใชงานท่ัวไป เขาถึงไดเฉพาะขอมูลท่ีไดรับอนุญาตใหเขาถึงได และสามารถดู  เขียน 

แกไข และลบขอมูลเฉพาะท่ีตนเองสรางข้ึนเทานั้น   

1.7.1.4 การกำหนดสิทธิ์พิเศษสามารถดำเนินการไดเม่ือไดรับอนุมัติจากผูมีอำนาจหรือ 

เจาของขอมูล เทานั้น   

1.7.1.5 การมอบอำนาจในการเขาถึงสามารถดำเนินการไดเม่ือไดรับความยินยอมจาก 

เจาของสิทธิ์ หรือหนวยงานหลักเทานั้น   

 



1.8 กำหนดใหมีหนวยงานหลักในการอนุญาตการเขาถึงขอมูลและสารสนเทศ ของ 

โรงพยาบาลในแตละประเภทดังนี้   

1.8.1 ขอมูลท่ัวไปและขอมูลบุลากร หนวยงานหลักคือ งานบริหาร 

1.8.2 ขอมูลเผยแพรบนเว็บไซต หนวยงานหลักคือ งานสารสนเทศ   

1.8.3 ขอมูลการเงินและบัญชี หนวยงานหลักคือ งานการเงิน และบัญชี  

1.8.4  ขอมูลทางการรักษา ข้ึนอยูกับงานเวชระเบียนและแพทย  

1.8.5 ขอมูลทางการบริหาร ข้ึนอยูกับหนวยงานท่ีโรงพยาบาล มอบหมายเปน 

หนวยงานหลัก   

1.8.6 ขอมูลการจราจรทางคอมพิวเตอรศูนยคอมพิวเตอรและหนวยงานท่ีใหบริการ 

ระบบสารสนเทศ   

1.8.7 การกำหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง ตองกำหนดตามนโยบายท่ี 

เก่ียวของกับ การอนุญาต การกำหนดสิทธิ์ ของโรงพยาบาลเวียงแกน  

 

1.9 การควบคุมการเปลี่ยนแปลง   

1.9.1 การเปลี่ยนแปลงใดๆ ท่ีอาจสงผลกระทบตอขอมูลและสารสนเทศท่ีใชงานอยูให 

ดำเนินการ ดังนี้   

(1) พิจารณาวางแผนดำเนินการเปลี่ยนแปลง รวมท้ังวางแผนดานงบประมาณท่ี 

จำเปนตองใชในการเปลี่ยนแปลง   

(2) แจงใหผูท่ีเก่ียวของไดรับทราบเก่ียวกับการเปลี่ยนแปลงนั้นๆ เพ่ือใหบุคคล เหลานั้นมี 

เวลาเพียงพอในการเตรียมความพรอมกอนท่ีจะดำเนินการเปลี่ยนแปลงนโยบายและแนวท

างปฏิบัติ ในการรักษาความปลอดภัยดานสารสนเทศโรงพยาบาลเวียงแกน  

(3) ตองตรวจสอบความสมบูรณของขอมูลและสารสนเทศภายหลังจากท่ีมีการ  

เปลี่ยนแปลง   

 

1.9.2 ตองจัดเก็บซอรสโคดและไลบรารี่ของระบบสารสนเทศท้ังเวอรชั่นปจจุบันและ 

เวอรชั่นเกาไว ในสถานท่ีท่ีมีความม่ันคงปลอดภัย เพ่ือใหสามารถนำกลับมาใชไดเม่ือจำเปน 

 

1.10 การกำหนดการใชงานตามภารกิจ   

1.10.1 การควบคุมการเขาถึงระบบสารสนเทศ   

(1) นักศึกษาฝกงาน จะใหสิทธิ์ทันทีท่ีมีสภาพเปนนักศึกษาฝกงานและหมดสิทธิ์ 

เม่ือพนระยะการฝกงานไปแลว 10 วัน   

(2) บุคลากร จะใหสิทธิ์เขาถึงตามภาระหนาท่ีท่ีไดรับมอบหมายและหมดสิทธิ์เม่ือ 

พน สภาพการเปนบุคลากร   



(3) ผูบริหาร จะใหสิทธิ์เขาถึงตามภาระหนาท่ีท่ีไดรับมอบหมายและหมดสิทธิ์เม่ือ 

พน สภาพการเปนผูบริหาร   

(4) บุคคลภายนอก ไดรับอนุญาตเฉพาะระบบและชวงเวลาท่ีกำหนด   

1.10.2 ขอจำกัดในการเขาถึง   

(1) นักศึกษาฝกงาน เขาถึงไดเฉพาะระบบท่ีไดรับอนุญาต   

(2) บุคลากร เขาถึงไดตามสิทธิ์เบื้องตนและภารกิจท่ีไดรับมอบหมาย  

(3) ผูบริหาร เขาถึงตามสิทธิ์และภารกิจท่ีไดรับมอบหมาย   

(4) บุคคลภายนอก เขาถึงไดตามท่ีไดรับอนุญาต   

 

1.11 ระยะเวลาการใชงาน   

1.11.1. ระยะเวลาการเขาถึงและการใชงา นขอมูลและสารสนเทศและระบบ สารสนเทศ 

ผูใชงาน จะเขาถึงและใชงานได ดังนี้   

(1) การเขาถึงในเวลาราชการ 08.30-16.30 น.   

(2) การเขาถึงนอกเวลาราชการ หลัง 16.30 น. เปนตนไป   

(3) การเขาถึงในชวงวันหยุดราชการและวันหยุดนขัตฤกษ   

1.11.2. การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ   

(1) กำหนดใหระบบสารสนเทศท่ีมีความเสี่ยงสูงหรือระบบท่ีมีขอมูลสำคัญ ตองตัด 

และ หมดเวลาการใชงานท่ีสั้นข้ึนเพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต (2) 

ตองจำกัดชวงระยะเวลาการเชื่อมตอสำหรับระบบสารสนเทศความเสี่ยงสูง หรือระบบ 

ท่ีมีขอมูลสำคัญ   

1.12. การหมดสิทธิ์การเขาถึงและใชงานขอมูลสารสนเทศและระบบสารสนเทศ  1.12.1. 

บัญชีผูใชหมดอายุ   

1.12.2. เม่ือมีการเปลี่ยนแปลงสิทธิ์การเขาถึง   

1.12.3. ถูกระงับสิทธิ์  

  

 

1.13. การทบทวนและตรวจสอบสิทธิ์การเขาถึงและการใชงานขอมูล สารสนเทศ และระบบ 

สารสนเทศ   

1.13.1. ทบทวนและตรวจสอบสิทธิ์การเขาถึงและใชงานระบบสารสนเทศ ปละ 1 ครั้ง  

โดย ผูดูแลระบบพิมพรายชื่อของผูท่ียังมีสิทธิ์ในระบบแยกตามหนวยงานท่ีขอสิทธิ์ จัดสง รายชื่อนั้น 

ใหกับหนวยงานท่ีขอสิทธิ์เพ่ือดำเนินการทบทวนวา มีรายชื่อท่ีลาออกหรือไม 

หรือมีการเปลี่ยนแปลง แตยังไมไดแกไขสิทธิ์การเขาถึงใหถูกตองหรือไม   

1.13.2. หนวยงานผูขอสิทธิ์แจงกลับผูดูแลระบบเพ่ือดำเนินการแกไขใหถูกตอง   



1.13.3. หนวยงานท่ีเปนเจาของระบบสารสนเทศตองตรวจสอบคุณสมบัติและสิทธิ์ 

ของผูใชอยาง สม่ำเสมอ หากมีการเปลี่ยนแปลงจะตองดำเนินการเปลี่ยนแปลงสิทธิ์ใหสอดคลองกับ  

ระดับชั้นการเขาถึงและการใชงานระบบทันที   

 

1.14. ชองทางการเขาถึง   

1.14.1. เครือขายภายในโรงพยาบาล  

1.14.2. เครือขายภายนอกโรงพยาบาล  

1.14.3. เขาถึงโดยผานระบบท่ีจัดไวให  

 

2. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)   

2.1. การสรางความรูความเขาใจใหแกผูใชงาน   

2.1.1. ตองจัดทำหลักสูตรการฝกอบรมเก่ียวกับการสรางความตระหนักเรื่องความม่ันคง 

ปลอดภัย ดานสารสนเทศ   

2.1.2. อบรมผูใชงาน เพ่ือใหสามารถใชงานขอมูลและสารสนเทศและระบบสารสนเทศได 

อยาง ถูกตอง รวมถึงใหตระหนักและเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานขอมูลและ 

สารสนเทศ และระบบสารสนเทศโดยไมระมัดระวัง   

2.1.3. ติดประกาศประชาสัมพันธใหความรูเก่ียวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือ 

ขอควร ระวังในรูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย   

2.2. การแบงกลุมบัญชีผูใช บัญชีผูใชระบบสารสนเทศของโรงพยาบาลจัดทำข้ึนเพ่ือควบคุม 

การเขาถึงและใชงาน สารสนเทศและระบบสารสนเทศของโรงพยาบาล ตองระบุชื่อบัญชีผูใชแยกเปน 

รายบุคคลท่ีไมซ้ำซอน กัน โดยแบงกลุมผูใชงานออกเปน 4 กลุมคือ   

2.2.1. นักศึกษาฝกงาน  

2.2.2. บุคลากรของโรงพยาบาล   

2.2.3. หัวหนากลุมงาน  

2.2.4. ผูดูแลระบบ  

2.2.5. ผูรับบริการ  

2.3. การลงทะเบียนผูใชงาน  

  

2.3.1. นักศึกษาฝกงานทุกคน ไดรับบัญชีผูใชโดยอัตโนมัติ ทันทีท่ีปอนขอมูลเขาสูระบบ 

สารสนเทศ   

2.3.2. บุคลากร ผูบริหาร ของโรงพยาบาล และผูเยี่ยมชมของหนวยงาน งานสารสนเทศ 

จะสรางบัญชีบุคลากรใหมโดยอัตโนมัติทันทีท่ีเจาหนาท่ี 

ปอนขอมูลบุคลากรเขาระบบสารสนเทศ บุคลากร   



2.3.3. ผูรับบริการ ไดรับบัญชีผูใชโดยอัตโนมัติ ทันทีท่ีปอนขอมูลเขาสูระบบสารสนเทศ 

โดยการ Scan QR-Code   

2.4. การจัดการบัญชีผูใช  

2.4.1. การบริหารจัดการบัญชีผูใชสำหรับบุคลากร ดำเนินการโดยผานผูแทนของ 

หนวยงาน โดยผูบริหารของหนวยงานแจงชื่อผูแทนท่ีจะรับผิดชอบในการดูแลบัญชีผูใชของ 

บุคลากร ในสังกัด เปนลายลักษณอักษรถึงผูอำนวยการ โดยมีรายละเอียด ดังนี้   

(1) ชื่อหนวยงาน   

(2) ชื่อ-สกุล  

(3) ชื่อบัญชีผูใช  

(4) อีเมล  

(5) หมายเลขโทรศัพท  

2.4.2. การเปลี่ยนแปลงของหนวยงาน ใหแจงเปนลายลักษณอักษร ลงนามโดยผูบริหาร 

ของหนวยงาน ระบุผูรับผิดชอบเดิม และชื่อผูรับผิดชอบใหม พรอมอีเมล และหมายเลขโทรศัพทท่ี 

ติดตอไดของผูรับผิดชอบใหม   

 

2.5. การจัดการสิทธิ์ของผูใชงาน   

2.5.1. เม่ือเจาหนาท่ีของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาท่ีความรับผิดชอ บใน 

ระบบท่ีเคย ขอสิทธิ์การใชงานไว ตองรีบแจงเพ่ือเปลี่ยนสิทธิ์หรือถอดถอนสิทธิ์ออกจากระบบทันที   

2.5.2. การแจงขอใชสิทธิ์/เปลี่ยนแปลงสิทธิ์ในการเขาถึงและใชงานขอมูลและสารสนเทศ 

และระบบ สารสนเทศจะตองจัดทำเปนลายลักษณอักษร ระบุเหตุผล และความจำเปน   

(1) ลงชือ่โดยผูบริหารของหนวยงานท่ีขอใช   

(2) สงถึงผูบริหารของหนวยงานหลัก   

(3) เก็บเอกสารไวเปนหลักฐานอางอิงท้ังฝายผูขอและผูอนุญาต   

(4) หนวยงานหลักสำเนาเอกสารการอนุญาตใหผูดูแลระบบเพ่ือดำเนินการ   

2.5.3. ใหอำนาจกับผูดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบวามีการกระทำความผิด 

ตาม นโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ   

2.5.4. กรณีมีความจำเปนตองใหสิทธิ์พิเศษกับผูใชงาน ตองพิจารณาการควบคุมผูใชงานท่ี 

มีสิทธิ์ พิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา โดยตองไดรับความ  

เห็นชอบและอนุมัติจากผูอำนวยการ  

(1) ควบคุมการใชงานอยางเขมงวด เชน กำหนดใหตองควบคุมการใชงานเฉพาะ กรณี 

จำเปนเทานั้น   

(2) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลา ดังกลาว   



(3) ตองเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจำเปนในการใช งาน 

หรือในกรณีท่ีมีความจำเปนตองใชงานเปนระยะเวลานานก็ตองเปลี่ยนรหัสผานทุก 3  

เดือน เปนตน   

2.6. การบริหารจัดการรหัสผานสำหรับผูใชงาน   

2.6.1. ผูดูแลระบบตองก าหนดข้ันตอนการปฏิบัติสำหรับการตั้งหรือเปลี่ยนรหัสผานท่ีมี 

ความม่ันคง ปลอดภัย   

2.6.2. ผูดูแลระบบตองกำหนดรหัสผานชั่วคราว โดยกำหนดรหัสผานใหมีความยากตอ 

การเดาโดย ผูอ่ืนและกำหนดรหัสผานท่ีแตกตางกัน   

2.6.3. ผูดูแลระบบตองจัดสงรหัสผานใหผูใชงาน โดยหลีกเลี่ยงการใชอีเมลเปนชองทางใน 

การสง   

2.6.4. ผูดูแลระบบตองกำหนดใหผูใชงานเปลี่ยนรหัสผานโดยทันทีหลังจากท่ีไดรับ 

รหัสผานชั่วคราว และตองเปลี่ยนรหัสผานท่ีมีความยากตอการคาดเดา   

2.6.5. ผูใชงานตองเปลี่ยนรหัสผานเปนระยะหรือทุกครั้งท่ีมีการแจงเตือนหรือบังคับให 

เปลี่ยน รหัสผานจากผูดูแลระบบ   

2.6.6. ผูใชงานตองลงบันทึกการออกจากระบบทันทีเม่ือเลิกใชงานระบบหรือไมอยู 

หนาจอเปน เวลานาน   

2.6.7. กรณีผูดูแลระบบตรวจพบวารหัสผานของผูใชงานไมมีความปลอดภัย หรือ 

ตรวจสอบไดวาถูก นำไปใชโดยผูอ่ืน ผูใชงานรายนั้นจะถูกตัดสิทธิ์การใชงานชั่วคราวจนกวาจะ 

ดำเนินการเปลี่ยน รหัสผานเปนท่ีเรียบรอย  

2.7. การทบทวนสิทธิ์การเขาถึง   

2.7.1. ตองมีกระบวนการทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุง 

บัญชี ผูใชอยางนอยปละ 1 ครั้ง   

2.7.2. บัญชีผูใชจะหมดอายุ ดังนี้   

(1) กรณีบุคลากร หมดอายุเม่ือพนสภาพการเปนบุคลากร ยกเวน ผูเกษียณอายุ 

ราชการซ่ึงสามารถใชชื่อบัญชีและรหัสผานสำหรับเขาอินเทอรเน็ต เทานั้น   

(2) กรณีนักศึกษาฝกงาน หมดอายุหลังพนสภาพการเปนนักศึกษาฝกงาน 10 วัน  

ซ่ึงสามารถใชชื่อบัญชีและรหัสผานสำหรับเขาอินเทอรเน็ตเทานั้น   

(3) กรณีท่ีไมใชบุคลากร หมดอายุตามวันท่ีระบุในเอกสารขอเปดบัญชี 

  

 

 

 

 

3. การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)   



3.1. การใชงานบัญชีผูใชและรหัสผาน   

3.1.1. ผูใชงานตองทำการปองกัน ดูแล รักษาขอมูลบัญชีผูใชและรหัสผาน โดยผูใชงานแต 

ละคน ตองมีบัญชีชื่อผูใชของตนเอง และหามทำการเผยแพรแจกจายหรือทำใหผูอ่ืนลวงรูรหัสผาน  

3.1.2. ผูใชงานตองเปลี่ยนรหัสผานทันทีเม่ือสงสัยวารหัสผานอาจถูกเปดเผยหรือลวงรู  

3.2. การใชงานรหัสผาน   

3.2.1. ผูใชงานตองเปลี่ยนรหัสผาน ตามระยะเวลาท่ีกำหนด   

3.2.2. ไมกำหนดรหัสผานท่ีมีสวนหนึ่งมาจากสิ่งท่ีสื่อถึงตัวผูใชงาน เชน ชื่อ นามสกุล 

ชื่อเลน  ชื่อ บิดา ชื่อมารดา ชื่อหนวยงาน หรือคำศัพทท่ีมีใชในพจนานุกรม เปนตน 

ตองประกอบดวย  ตัวอักษรไมนอยกวา 8 ตัว 

โดยตองผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และ ตัวอักขระ 

พิเศษเขาดวยกัน  

3.2.3. ไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานสวนบุคคลอัตโนมัติ  

3.2.4. ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคล 

อ่ืน   

3.2.5. หลีกเลี่ยงการใชรหัสผานเดียวกับระบบงานตาง ๆ ท่ีมีสิทธิ์ใชงาน   

3.2.6. เก็บบัญชีและรหัสผานของตนเองไวเปนความลับ   

3.3. การปองกันอุปกรณขณะไมมีผูใชงาน   

3.3.1. ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพ่ือทำ 

การล็อก หนาจอภาพเม่ือไมมีการใชงาน 

หลังจากนั้นเม่ือตองการใชงานตองใสรหัสผานเพ่ือเขาใชงาน  3.3.2. 

ผูใชงานตองล็อกอุปกรณและเครื่องคอมพิวเตอรท่ีสำคัญ เม่ือไมไดใชงานหรือตอง 

ปลอยท้ิง โดยไมไดดูแล   

3.3.3. ผูดูแลระบบตองสรางความตระหนักเพ่ือใหผูใชงานเขาใจมาตรการปองกันท่ีกำหนด 

ไว   

3.4. การจัดวางและการปองกันอุปกรณ   

3.4.1. จัดวางอุปกรณในพ้ืนท่ีหรือบริเวณท่ีเหมาะสม เพ่ือหลีกเลี่ยงการสูญหายหรือใชงาน 

โดยไมได รับอนุญาต   

3.4.2. อุปกรณท่ีมีความสำคัญใหแยกเก็บไวในพ้ืนท่ีท่ีมีความม่ันคงปลอดภัย  

3.4.3. ดำเนินการตรวจสอบ สอดสอง และดูแลสภาพแวดลอมภายในบริเวณหรือพ้ืนท่ีท่ีมี 

ระบบ 

เทคโนโลยีสารสนเทศอยูภายในเพ่ือปองกันความเสียหายตออุปกรณท่ีอยูในบริเวณดังกลา

ว  เชน การตรวจสอบระดับอุณหภูมิ ความชื้น วาอยูในระดับปกติหรือไม   

 

3.5. การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร   



3.5.1. จัดเก็บเอกสาร ขอมูล สื่อบันทึกขอมูล คอมพิวเตอร หรือสารสนเทศไวในสถานท่ี 

ม่ันคง ปลอดภัย   

3.5.2. ตองควบคุมการเขาถึงขอมูล สื่อบันทึกขอมูล หรือสินทรัพยดานสารสนเทศ 

โดยผูเปน  เจาของหรือผูไดรับมอบหมายเปนลายลักษณอักษรเทานั้น   

3.5.3. มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญ ใน 

อุปกรณท่ีใช ในการบันทึกขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนน 

าอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมให  เขาถึงขอมูลสำคัญได   

3.5.4. สำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอนสงเครื่องคอมพิวเตอรไปตรวจซอม 

เพ่ือ  ปองกันการสูญหายหรือการเขาถึงขอมูลโดยไมไดรับอนุญาต   

3.5.5. ผูใชงานอาจนำการเขารหัสมาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ 

การรักษา ความลับทางราชการ พ.ศ. 2544  

3.5.6 จัดทำแนวทางสำหรับจัดเก็บ การทำลาย และระยะเวลาการจัดเก็บสำหรับขอมูล 

หรือ เอกสารตอบโต และแนวทางตองสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกำหนด 

อ่ืนๆ  ท่ีตองปฏิบัติตาม   

3.5.7. โปรแกรมตางๆ ท่ีติดตั้งบนเครื่องคอมพิวเตอร เปนโปรแกรมท่ี ซ้ือลิขสิทธิ์มาอยาง 

ถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรม และนำไปติดตั้งบนเครื่องคอมพิวเตอร 

สวนตัว หรือแกไข หรือนำไปใหผูอ่ืนใชงานเพราะเปน การกระทำท่ีผิดกฎหมาย   

3.5.8 ไมเก็บขอมูลสำคัญของโรงพยาบาลไวบนเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลท่ี 

เปน สมบัติสวนบุคคล   

3.5.9. ตองทำการเคลียรขอมูลท่ีบันทึกอยูในอุปกรณท่ีใชในการบันทึกขอมูล กอนทำการ 

เปลี่ยน หรือทดแทนอุปกรณ   

3.5.10. ตองลบหรือฟอรแมต (Format) ขอมูลท่ีบันทึกอยูในอุปกรณท่ีใชในการบันทึก 

ขอมูล กอน ทำลายหรือเปลี่ยนทดแทนหรือจำหนายอุปกรณ   

3.5.11. ตองลบขอมูลท่ีไมมีการใชงานตั้งแต 5 ปข้ึนไปออกจากฐานขอมูล และสำรอง 

ขอมูลลง ฮารดดิสกภายนอก (External Hard Disk) หรือสื่อขอมูลสำรอง (Backup Media) และ  

จัดเก็บ ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล ท้ังนี้ การลบหรือทำลาย ขอมูล 

อิเล็กทรอนิกสดังกลาว ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติใหทำลายสื่อ บันทึกขอมูล 

หรือ ลบขอมูลอิเล็กทรอนิกสออกจากฐานขอมูลทุกครั้ง   

 

3.6. การปองกันโปรแกรมไมประสงคดี  

3.6.1. ผูใชงานตองติดตั้งและใชงานโปรแกรมคอมพิวเตอรสำหรับปองกันและกำจัด 

โปรแกรมไมประสงคดีรวมท้ังทำการปรับปรุงใหทันสมัยอยูเสมอ   



3.6.2. ตองทำการปรับปรุงระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมตางๆ อยาง 

สม่ำเสมอ เพ่ือปดชองโหว เปนการปองกันการโจมตีจากภัยคุกคามตางๆ นโยบายและ 

แนวทางปฏิบัติใน การรักษาความปลอดภัยดานสารสนเทศโรงพยาบาลเวียงแกน  

3.6.3. ในการรับสงขอมูลคอมพิวเตอรหรือสารสนเทศ ผานทางระบบเครือขาย 

และผานทาง สื่อ บันทึกขอมูลทุกชนิด ผูใชงานตองทำการตรวจสอบ 

เพ่ือปองกันและกำจัดโปรแกรมไม ประสงคดี กอนการรับสงทุกครั้ง   

3.6.4. ผูใชงานตองตรวจสอบไฟล โดยใชโปรแกรมปองกันโปรแกรมไมประสงคดี กอนการ 

เปดใช ไฟลท่ีสามารถประมวลผลได (Executable file) เชนไฟลท่ีมีนามสกุล .exe .com .bat  

.vbs .scr .pif .hta .txt.exe .doc.exe .xls.exe เปนตน   

 

4. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control)   

4.1. การเขาใชงานระบบเครือขาย  

4.1.1. การเขาถึงระบบเครือขายจะตองพิสูจนตัวตนผูใชงานดวยบัญชีผูใช   

4.1.2. ผูใชงานท่ีไดรับอนุญาตเขาถึงระบบเครือขาย 

สามารถเขาใชไดเฉพาะบริการในระบบ  เครือขายตามสิทธิ์ท่ีไดรับอนุญาตเทานั้น   

4.1.3. การเขาถึงระบบเครือขายจากภายนอกตองอยูบนพ้ืนฐานของความจำเปน เทานั้น  

และตองกำหนดมาตรการรักษาความปลอดภัยท่ีเพ่ิมข้ึนเปนพิเศษจากมาตรฐานการ เขาถึงระบบ 

เครือขายจากภายใน   

4.1.4. เครื่องคอมพิวเตอรแมขายทุกเครื่องท่ีตองการใหเขาถึงไดจากอินเทอรเน็ตจะตอง 

ลงทะเบียน กับงานสารสนเทศ  

4.1.5. จำกัดการเขาถึงเครือขายท่ีใชงานรวมกัน รวมท้ังตรวจสอบเปดปดพอรตอุปกรณ 

เครือขาย ตามความจำเปน   

4.1.6. การใชเครื่องมือตางๆ เพ่ือการตรวจสอบระบบเครือขาย ตองไดรับการอนุมัติจาก 

ผูดูแล ระบบ และจำกัดการใชงานเฉพาะเทาท่ีจำเปน  

4.1.7. การเขาใชเครือขายของบุคคลท่ีไมมีบัญชีผูใชของมหาวิทยาลัย ตองขออนุญาตใช 

บัญชี ชั่วคราวจากมหาวิทยาลัย ซ่ึงจะเขาถึงไดตามสิทธิ์ท่ีไดรับอนุญาตและจะตองพิสูจนตัวตน ดวย 

บัญชีชั่วคราวนั้น   

 

4.2. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control)   

4.2.1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายภายในจะตองทำการลงทะเบียน กับ 

ผูดูแลระบบ และไดรับการพิจารณาอนุญาตจากผูอำนวยการ หรือ ผูบริหารหนวยงานท่ีเปนเจาของ 

ระบบเครือขายไรสายนั้น   

4.2.2. ผูดูแลระบบเครือขายไรสายตองดำเนินการดังตอไปนี้   



(1) ตองทำการลงทะเบียนกำหนดสิทธิ์ผูใชงานระบบเครือขายไรสายใหเหมาะสมกับ หนาท่ี 

ความรับผิดชอบในการปฏิบัติงาน รวมท้ังทบทวนสิทธิ์การเขาถึงอยางสม่ำเสมอ  (2) 

ตองลงทะเบียนอุปกรณกระจายสัญญาณ (access point) ทุกตัวท่ีนำมาใชใน ระบบ 

เครือขายไรสาย  

  

(3) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณเพ่ือปองกันไมใหสัญญาณของ 

อุปกรณ รั่วไหลออกนอกพ้ืนท่ีใชงาน และปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจาก 

ภายนอก อาคารหรือบริเวณขอบเขตท่ีควบคุมได   

(4) ตองทำการเปลี่ยนคา SSID ท่ีถูกกำหนดเปนคาปริยายมาจากผูผลิตทันทีท่ีนำ อุปกรณ 

กระจายสัญญาณมาใชงาน  

(5) ตองเปลี่ยนคาชื่อบัญชีผูใชและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการ ทำงาน 

ของอุปกรณกระจายสัญญาณ และตองเลือกใชบัญชีรายชื่อและรหัสผานท่ีคาดเดาได ยาก  

เพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัสผานไดโดยงาย   

(6) ตองเขารหัสขอมูลระหวาง wireless LAN client และอุปกรณกระจายสัญญาณ  

ดวยวิธี ท่ีมีความประสิทธิภาพไมดอยกวาวิธี WPA2 (Wi-Fi Protected Access) 

เพ่ือใหยากตอ การ ดักจับขอมูล และทำใหปลอดภัยมากข้ึน   

(7) ตองติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับ เครือขาย 

ภายใน  

(8) ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ  

เครือขายไรสาย อยางสม่ำเสมอ 

เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบ  เครือขายไรสาย 

และเม่ือตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ ให รายงานตองาน 

สารสนเทศทราบโดยทันที   

 

4.3. การระบุอุปกรณท่ีนำมาเชื่อมตอบนเครือขาย   

4.3.1. อุปกรณท่ีนำมาเชื่อมตอไดรับหมายเลขไอพีแอดเดรสตามท่ีกำหนดโดยผูดูแล 

ระบบเครือขาย   

4.3.2. เก็บขอมูลการใช MAC Address จากเครื่องบริการกำหนดคาหมายเลขไอพี 

แอดเดรส (DHCP Server) หรือจาก ARP Table บนสวิทช L3   

4.4. การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ   

4.4.1. ตองควบคุมพอรตและหมายเลขไอพีแอดเดรสท่ีใชสำหรับตรวจสอบและปรับแตง 

ระบบให เขาถึงอุปกรณเครือขายอยางรัดกุม   

4.4.2. ตองกำหนดรหัสผานสำหรับตรวจสอบและปรับแตงอุปกรณเครือขาย เม่ือใชการ 

เชื่อมตอ โดยตรงบนตัวอุปกรณ   



4.4.3. ไมอนญุาตใหเชื่อมตอพอรตโดยตรงจากเครือขายภายนอก แตใหเชื่อมตอผาน  

ชองทางท่ีปลอดภัยท่ีกำหนด เชน VPN เปนตน   

4.4.4. อุปกรณเครือขายคอมพิวเตอรท่ีสำคัญตองจัดเก็บในหองอุปกรณเครือขายท่ี 

ควบคุมความ ปลอดภัย   

4.4.5. ตองปดพอรตหรือปดบริการ บนอุปกรณเครือขายท่ีไมมีความจำเปนในการใชงาน  

  

4.4.6. ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณท่ีไมมีความจำเปนในการเขาใช 

งานอยาง สม่ำเสมออยางนอยสัปดาหละ 1 ครั้ง   

 

4.5. การแบงแยกเครือขาย (segregation in networks)   

4.5.1. ตองจัดท าแผนผังระบบเครือขาย ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของระบบ 

เครือขาย ภายในและเครือขายภายนอก และอุปกรณตางๆ 

พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ  4.5.2. แบงแยกเครือขายตามกลุมของบริการ กลุมผูใช 

และระบบงานตาง ๆ  

4.5.3. ตองใชไฟรวอลลก้ันหรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ   

4.5.4. ตองใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขายท้ังจากภายในและภายนอก  

หนวยงาน ซ่ึงสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขายของ หนวยงาน  

 

4.6. การควบคุมการเชื่อมตอทางเครือขาย (network connection control)   

4.6.1. อนุญาตการเชื่อมตอเฉพาะหมายเลขไอพีแอดเดรสท่ีกำหนดใหเทานั้น   

4.6.2. ระบบเครือขายท่ีเชื่อมตอไปยังเครือขายอ่ืน ๆ ภายนอก ตองติดตั้งระบบ   

ตรวจจับการบุกรุก และตองมีความสามารถในการตรวจจับโปรแกรมไมประสงคดี   

 

4.7. การควบคุมการจัดเสนทางบนเครือขาย (network routing control)   

4.7.1. อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสท่ีกำหนด   

4.7.2. มีเกตเวยเพ่ือกรองขอมูลท่ีไหลเวียนในเครือขาย   

4.7.3. ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง   

4.7.4. ตองควบคุมการไหลของขอมูลผานเครือขาย   

4.7.5. ตองกำหนดเสนทางการไหลของขอมูลบนเครือขายท่ีสอดคลองกับการควบคุมการ 

เขาถึงและ การใชงานบริการเครือขาย   

4.7.6. ตองจำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง  

คอมพิวเตอรแมขาย เพ่ือระงับการใชจากเสนทางอ่ืน   

4.8. การยืนยันตัวบุคคลสำหรับผูใชงานท่ีอยูภายนอก (User Authentication for External  

Connections)   



4.8.1. ผูใชงานท่ีจะเขาใชงานระบบตองแสดงตัวตนดวยชื่อผูใชงานทุกครั้ง   

4.8.2. ผูใชงานท่ีอยูภายนอกหนวยงาน ตองเปนผูท่ีไดรับสิทธิ์ในการเขาใชบริการแลว 

เทานั้น   

4.8.3. ตองมีระบบตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศ 

โดยจะตองมีวิธีการยืนยันตัวตนดวยการปอนชื่อผูใชงานและรหัสผาน เพ่ือ 

แสดงวาเปนผูใชงานตัวจริง   

 

5. การใชงานอินเทอรเน็ต (use of the Internet)   

5.1. ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตผานระบบรักษาความ 

ปลอดภัยท่ีจัดสรรไวตามสิทธิ์ท่ีไดรับ   

5.2. หามใชอินเทอรเน็ตของโรงพยาบาลเพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล  

  

5.3. ผูใชงานตองไมเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเนื้อหา 

อันอาจ กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัย 

ตอ สังคม หรือละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับมหาวิทยาลัย เปนตน   

5.4. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซ่ึงรวมถึงการดาวน 

โหลดการ ปรับปรุงโปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์หรือทรัพยสินทางปญญา   

5.5. ไมควรใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิดทจำนวนมากหรือเปนเวลานาน   

 

6. การบริหารจัดการคอมพิวเตอรแมขาย   

6.1. กำหนดผูดูแลระบบสำหรับเครื่องคอมพิวเตอรแมขายทุกเครื่องอยางเปนลายลักษณอักษร  

6.2. มีข้ันตอน/กระบวนการในการตรวจสอบคอมพิวเตอรแมขาย และในกรณีท่ีพบวามีการใชงาน 

หรือ เปลี่ยนแปลงคาท่ีผิดปกติ จะตองดำเนินการแกไขและบันทึกรายงานการแกไขโดยทันที   

6.3. ตั้งนาิกาของเครื่องคอมพิวเตอรแมขายทุกเครื่อง และอุปกรณคอมพิวเตอรท่ีใหบริการทุก 

ชนิดใหตรง กับเวลาอางอิงมาตรฐาน  

6.4. เปดใชบริการเทาท่ีจำเปนเทานั้น โดยตองมีมาตรการปองกันเพ่ิมเติมสำหรับบริการท่ีมีความ 

เสี่ยงตอ ระบบรักษาความปลอดภัยดวย   

6.5. ตองปรับปรุงระบบซอฟตแวรใหเปนปจจุบันอยูเสมอ เพ่ืออุดชองโหวตางๆ   

6.6. ตองทดสอบโปรแกรมระบบเก่ียวกับการรักษาความปลอดภัยและประสิทธิภาพการใชงาน 

โดยท่ัวไปกอน ติดตั้งและหลังจากการแกไขหรือบำรุงรักษา   

6.7. การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขายจะตองดำเนินการโดยผูดูแลระบบของ 

หนวยงาน   

7. การใชงานและการควบคุมการใชงานจดหมายอิเล็กทรอนิกส   



7.1. บุคลากร นำบัญชีผูใชของโรงพยาบาลไปลงทะเบียนเพ่ือใชบริการระบบจดหมาย 

อิเล็กทรอนิกส โดยรหัสผานของบัญชีผูใช กับรหัสผานของบัญชีผูใช จดหมายอิเล็กทรอนิกสจะแยกกัน   

7.2. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสของผูอ่ืนเพ่ืออานหรือรับ-สงขอความ   

7.3. กรณีท่ีตองการสงขอมูลท่ีเปนความลับ ไมควรระบุความสำคัญของขอมูลลงบนหัวขอ จดหมาย 

อิเล็กทรอนิกส   

7.4. ผูใชงานมีหนาท่ีจะตองรักษาบัญชีผูใช และรหัสผานเปนความลับไมใหรั่วไหลไปถึงบุคคลท่ี 

ไมเก่ียวของ เพ่ือปองกันการใชงานโดยผูไมประสงคดี   

7.5. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชงานตองบันทึกการออกทุก ครั้ง 

เพ่ือ ปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกสของตน   

7.6. ในการตรวจสอบความผิดปกติของการใชงานจดหมายอิเล็กทรอนิกส หากพบวาผูใชงาน 

รายใดสง จดหมายอิเล็กทรอนิกสมากกวาจำนวนท่ีควรจะเปน ระบบจะทำการเปลี่ยนรหัสผานอัตโนมัติ  

เพ่ือ ปองกันความเสียหายท่ีจะเกิดกับระบบ 

  

7.7. กอนสงตอ เปดไฟล หรือคลิกลิ้งคท่ีแนบมา ตองตรวจสอบใหแนใจกอนวาไมใชจดหมาย 

หลอกลวง   

7.8. ตองไมสงขอมูลสวนบุคคลท่ีสำคัญ เชน รหัสผาน บัญชผีูใช หมายเลขบัตรประชาชน  

หมายเลขบัตร เครดิต ฯลฯ ผานจดหมายอิเล็กทรอนิกส   

 

8. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System access control)   

8.1. ผูดูแลระบบ (System Administrator)   

8.1.1. ตองกำหนดชื่อผูใชงานและรหัสผานใหกับผูใชงานระบบปฏิบัติการของเครื่อง 

คอมพิวเตอร  

8.2. กำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัย   

8.2.1. ตองไมใหระบบแสดงรายละเอียดสำคัญของระบบกอนท่ีการเขาสูระบบจะเสร็จ 

สมบูรณ   

8.2.2. ระบบสามารถยุติการเชื่อมตอเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดา 

รหัสผาน จากเครื่องปลายทาง   

8.2.3. จำกัดระยะเวลาสำหรับใชในการปองกันรหัสผาน   

8.2.4. จำกัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจาก  

อาจสรางความเสียหายใหกับระบบได  

 

 

 

8.3. ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication)   



8.3.1. ผูใชงานตองมีบัญชีผูใช และรหัสผาน สำหรับเขาใชงานระบบสารสนเทศ  

8.3.2. สามารถใชอุปกรณควบคุมความปลอดภัยเพ่ิมเติม โดยใชสมารทการด RFID หรือ  

เครื่องอานลายพิมพนิ้วมือ หรือวิธีการอ่ืนท่ีมีความปลอดภัย   

 

8.4. การบริหารจัดการรหัสผาน (Password Management System)   

8.4.1. ตองจำกัดระยะเวลาในการปอนรหัสผาน หากผูใชงานปอนรหัสผานผิดเกินจำนวน 

ครั้ง ท่ีกำหนด ระบบจะทำการล็อกสิทธิ์การเขาถึงของผูใชงาน ทำใหไมสามารถใชงานไดจนกวา 

ผูดูแล ระบบจะปลดล็อกให   

8.4.2. ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีความพยายามใน 

การเดา รหัสผานจากเครื่องปลายทาง   

8.4.3. มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง   

8.4.4. ตองจัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

8.4.5. ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางท่ีผูใชงานกำลังใสขอมูล 

รหัสผานของ ตนเอง แตแสดงเปนเครื่องหมายจุดหรือดอกจันบนหนาจอแทน   

8.4.6. เม่ือไดดำเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของทุก 

ชื่อผูใชท่ี ไดถูกกำหนดไวเริ่มตนท่ีมาพรอมกับการติดตั้งระบบโดยทันที   

 

8.5. การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities)  

  

8.5.1. จำกัดสิทธิ์การเขาถึง และกำหนดสิทธิ์อยางรัดกุมในการอนุญาตใหใชโปรแกรม  

อรรถประโยชน   

8.5.2. จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจำ 

8.5.3. ตองจัดเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้   

8.5.4. ตองถอดถอนโปรแกรมอรรถประโยชนท่ีไมจำเปนออกจากระบบ   

8.5.5. โปรแกรมท่ีติดตั้ง ตองเปนโปรแกรมท่ีองคกรไดซ้ือลิขสิทธิ์ถูกตองตามกฎหมาย  

8.5.6. หามผูใชงานคัดลอกโปรแกรมตาง ๆ แลวนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย   

 

8.6. การหมดเวลาใชงานระบบสารสนเทศ (Session Time-Out)   

8.6.1. ใหกำหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

เปนเวลา ไมเกิน 30 นาที หากเปนระบบท่ีมีความเสี่ยงหรือความสำคัญสูง ใหกำหนดระยะเวลายุติ  

การใชงานระบบเม่ือวางเวนจากการใชงานใหสั้นลงหรือเปนเวลาไมเกิน 15 นาที ตามความ 

เหมาะสม  เพ่ือปองกันการเขาถึงขอมูลสำคัญโดยไมไดรับอนุญาต   

8.6.2. ถาไมมีการใชงานระบบ ตองทำการยกเลิกการใชโปรแกรมประยุกตและการ 

เชื่อมตอเขาสู ระบบโดยอัตโนมัติ   



8.6.3. เครื่องปลายทางท่ีตั้งอยูในพ้ืนท่ีท่ีมีความเสี่ยงสูงตองกำหนดระยะเวลาใหทำการปด  

เครื่อง โดยอัตโนมัติ หลังจากท่ีไมมีการใชงานเปนระยะเวลาตามท่ีกำหนด   

 

8.7. การจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time)   

8.7.1. กำหนดหลักเกณฑในการจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศ สำหรับ 

ระบบ สารสนเทศหรือแอปพลิเคชันท่ีมีความเสี่ยงหรือมีความสำคัญสูง 

เพ่ือใหผูใชงานสามารถใชงานได นานท่ีสุดภายในระยะเวลาท่ีกำหนดเทานั้น เชน 

กำหนดใหใชงานได 3 ชั่วโมง ตอ การเชื่อมตอหนึ่งครั้ง  เปนตน 

และกำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงานตามปกติเทานั้น   

8.7.2. การกำหนดชวงเวลาสำหรับการเชื่อมตอระบบเครือขายจากเครื่องปลายทางจะตอง 

พิจารณา ถึงระดับความเสี่ยงของท่ีตั้งของเครื่องปลายทางดวย   

8.7.3. กำหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสำคัญสูง และ/หรือระบบงานท่ี 

มีการใช งานในสถานท่ีท่ีมีความเสี่ยงในท่ีสาธารณะ หรือพ้ืนท่ีภายนอกสำนักงาน มีการจำกัดชวง  

ระยะเวลาการเชื่อมตอ   

 

 

9. การเขาถึงเครื่องคอมพิวเตอรแมขาย   

9.1. หัวหนาหนวยงานท่ีเปนเจาของเครื่องคอมพิวเตอรแมขาย ตองแตงตั้งผูมีสิทธิ์ และกำหนด 

จำนวนผูมี สิทธิ์ในการเขาถึงระบบปฏิบัติการ   

9.2. ผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผูใชและรหัสผานของตัวเอง  

9.3. ตองไมแสดงรายละเอียดสำคัญของระบบกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ  

  

9.4. ตองตั้งคาระบบใหสามารถยุติการเชื่อมตอจากเครื่องปลายทางไดเม่ือพบวามีการพยายาม 

คาดเดา รหัสผานจากเครื่องปลายทาง   

9.5. ผูดูแลระบบตองยุติการใหบริการทันที ในกรณีตรวจพบวามีการใชงานท่ีผิดปกติ หรือไม 

ปลอดภัย   

9.6. หามการติดตั้งซอฟตแวรอ่ืนๆ หรือซอฟตแวรท่ีไดมาจากแหลงภายนอก รวมท้ังการใชไฟล 

อ่ืนท่ี โรงพยาบาลไมอนุญาต   

9.7. ผูดูแลเครื่องคอมพิวเตอรแมขายของหนวยงานตองตรวจสอบซอฟตแวรหรือขอมูลใน 

ระบบงานสำคัญ อยางสม่ำเสมอ เพ่ือปองกันการติดตั้งซอฟตแวรหรือขอมูลในระบบงานนั้นโดยไมใดรับ 

อนุญาต   

9.8. ติดตั้งซอฟตแวรเพ่ือปองกันโปรแกรมไมประสงคดีบนเครื่องคอมพิวเตอรแมขายทุกเครื่อง   



9.9. กำหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ สำหรับการจัดการกับโปรแกรมไม ประสงคดี 

ไดแก การรายงานการเกิดข้ึนของโปรแกรมไมประสงคดี การวิเคราะห การจัดการ การกูคืน ระบบจากความ 

เสียหายท่ีพบ เปนตน   

9.10. ตองติดตามขอมูลขาวสารเก่ียวกับโปรแกรมไมประสงคดีอยางสม่ำเสมอ  9.11. 

ตองสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดี เพ่ือใหผูดูแลระบบและผูใชงานมี ความรูความ 

เขาใจและสามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไม ประสงคดี 

วาตองดำเนินการอยางไร   

 

10. การเขาถึงเครื่องคอมพิวเตอรท่ีหนวยงานจัดไวใชงานรวมกัน   

10.1. ผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผูใชและรหัสผานของ ตัวเอง   

10.2. ระบบตองไมแสดงรายละเอียดสำคัญกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ   

10.3. ตองตั้งคาระบบใหสามารถยุติการเชื่อมตอเม่ือพบวามีความพยายามคาดเดารหัสผาน   

10.4. ระบบจะตองจำกัดสิทธิ์ผูใชงานในการติดตั้ง เปลี่ยนแปลง หรือลบโปรแกรมหรือขอมูล 

บนเครื่อง   

 

11. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (application and information access  

control)   

11.1. การจำกัดการเขาถึงสารสนเทศ   

11.1.1. การจำกัดการเขาถึงของผูใชงาน   

(1) เขาไดตามสิทธิ์ท่ีไดรับอนุญาตเทานั้น   

(2) กำหนดสิทธิ์การเขาถึงขอมูลสวนบุคคล   

(3) ตองบันทึกการออกจากระบบงานโดยทันทีท่ีใชงานเสร็จ 

  

11.1.2. แบงกลุมบุคลากรท่ีปฏิบัติงานดานสารสนเทศ ออกเปน 3 กลุม คือ ผูดูแลระบบ  

ผูพัฒนาระบบงาน และผูใชงานระบบ โดยกำหนดหนาท่ีรับผิดชอบอยาง 

ชัดเจนเปนลายลักษณอักษร   

11.1.3. การบันทึกเหตุการณท่ีเก่ียวของกับการใชงานระบบสารสนเทศ ตองบันทึกขอมูล  

พฤติกรรมการใชงาน การเขาถึงระบบสารสนเทศท่ีสำคัญ ดังนี้   

(1) ชื่อบัญชีผูใช   

(2) วันเวลาท่ีเขาถึงระบบ   

(3) วันเวลาท่ีออกจากระบบ   

(4) เหตุการณสำคัญท่ีเกิดข้ึน   

(5) บันทึกการเขาใชท้ังท่ีสำเร็จและไมสำเร็จ   

(6) ความพยายามในการเขาถึงทรัพยากรท้ังท่ีสำเร็จและไมสำเร็จ   



(7) แสดงการใชสิทธิ์ เชน สิทธิ์ของผูดูแลระบบ   

(8) แสดงการเขาถึงไฟลและการกระทำกับไฟล เชน เปด ปด เขียน อานไฟลเปน  

ตน   

(9) หมายเลขไอพีแอดเดรสท่ีเขาถึง   

(10) แสดงการหยุดการทำงานของระบบปองกันการบุกรุก   

(11) แสดงการหยุดการทำงานของระบบงานท่ีสำคัญๆ   

11.1.4. การรับ-สงขอมูลสำคัญผานระบบเครือขายสาธารณะ ควรเขารหัส (Encryption)  

ท่ีเปน มาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน   

11.1.5. การควบคุมผูรับเหมาชวง (outsource) กรณีมีการจางเหมาบำรุงรักษา ดูแล  

และ พัฒนาระบบสารสนเทศ   

(1) มีกระบวนการคัดเลือกผูรับเหมาชวงโดยเฉพาะ และตองกำหนดคุณสมบัติของ   

ผูรับเหมาชวงท่ีชัดเจน เชน ตองมีประสบการณ มีลูกคาอางอิงนาเชื่อถือ หรือ 

ใบรับรองทางดาน ทักษะวิชาชีพตามมาตรฐานสากล มีความพรอมดานเทคโนโลยี 

ของการรับเหมาชวงท้ังในสวนของ  ฮารดแวรและซอฟทแวร รวมถึงระบบสนับสนุน อ่ืนๆ 

เพ่ือใหไดผูรับเหมาชวงท่ีมีคุณสมบัติตรงตาม มาตรฐานท่ีหนวยงานตองการ   

(2) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และตองกำหนด   

ขอบเขตและระดับการรับเหมาชวงอยางชัดเจน และผูรับเหมาชวงตองนำเสนอ 

รายละเอียดงาน ขอบเขตงานอยางครบถวน   

(3) หนวยงานตองเขาไปตรวจสอบรายละเอียดของการปฏิบัติงานของผูรับเหมา  

ชวงได เชน รวมกำหนดวิธีการทำงาน การตรวจติดตามคุณภาพของผูรับเหมาชวงเปน 

ระยะ ๆ  ตามท่ีกำหนดไว หรือการสุมตรวจสอบการปฏิบัติงานในจุดท่ีสำคัญ เพ่ือ 

พิจารณากระบวนการท่ี ผูรับเหมาชวงใชในการปฏิบัติงาน และเพ่ือประเมินความ 

สม่ำเสมอของผูรับเหมาชวงในการกระทำ ตามขอกำหนดของหนวยงาน  

  

(4) ตองควบคุมการเขาถึงของขอมูลท่ีชัดเจน มีระบบบันทึกการเขาถึงขอมูล และ 

การสำรองขอมูลทุกข้ันตอน จำกัดการเขาถึงขอมูลสำคัญหรือใหใชขอมูลจากชุดจำลอง 

แทนขอมูล จริง  

(5) มีหลักเกณฑและกระบวนการในการตรวจรับงานท่ีสงมอบโดยผูรับเหมาชวงท่ี  ชัดเจน 

เพ่ือใหไดงานตรงตามมาตรฐานท่ีกำหนด   

 

 

11.2. ระบบซ่ึงไวตอการรบกวน มีผลกระทบตอคนกลุมใหญ หรือระบบท่ีมีความสำคัญตอ 

หนวยงาน จะตองดำเนินการดังนี้   



11.2.1. ระบบซ่ึงไวตอการรบกวน มีผลกระทบ และมีความสำคัญสูง ไดแก ระบบ 

สารสนเทศบุคลากร และระบบสารสนเทศทางการเงิน ตองแยกออกจาก ระบบอ่ืน 

และแสดงใหเห็น ถึงผลกระทบและระดับความสำคัญ  

11.2.2. ตองควบคุมสภาพแวดลอมของระบบซ่ึงไวตอการรบกวนโดยเฉพาะ   

(1) มีหองปฏิบัติงานแยกเปนสัดสวน และตองกำหนดสิทธิ์ใหเฉพาะผูท่ีมีหนาท่ีท่ี 

ไดรับมอบหมายเทานั้น เขาไปปฏิบัติงานในหองควบคุมดังกลาว   

(2) ติดตั้งระบบแยกตางหากจากระบบสารสนเทศอ่ืน   

(3) ทำการปองกันการมีทรัพยากรไมเพียงพอ   

(4) มีระบบเฝาระวังการเขาถึงขอมูลสำคัญโดยผูไมไดรับอนุญาต   

11.2.3. ตองควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจาก 

ภายนอก องคกร   

11.3. การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี   

11.3.1. แนวปฏิบัติสำหรับการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีท้ังของสวนตัว 

และ อุปกรณของทางราชการ   

(1) ตองล็อกหรือยึดเครื่องใหอยูกับท่ีกรณีท่ีนำเครื่องไปใชในท่ีสาธารณะ หรือใน 

บริเวณ ท่ีมีความเสี่ยงตอการสูญหาย   

(2) ตองเปดใชระบบล็อกหนาจออัตโนมัติหรือปดเครื่องอัตโนมัติเม่ือไมไดใชงาน  

และใน กรณีท่ีไมไดใชงานเปนการชั่วคราวตองล็อกหนาจอทุกครั้ง   

(3) ผูใชตองตั้งรหัสผานเพ่ือเขาใชงานคอมพิวเตอรแบบพกพา   

(4) ไมใชอุปกรณคอมพิวเตอรแบบพกพารวมกับบุคคลอ่ืน   

(5) ตองตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการใชงานสื่อบันทึก  

ขอมูลพกพาตาง ๆ   

(6) ไมเก็บขอมูลสำคัญของหนวยงานไวบนอุปกรณคอมพิวเตอรและสื่อสาร 

เคลื่อนท่ี ท่ีใชงานอยู หากจำเปนตองจัดเก็บขอมูลบนอุปกรณดังกลาวจะตองเขารหัสขอมูล 

ทุกครั้ง   

(7) หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณกระจายสัญญาณ  

เครือขายไรสายภายในโรงพยาบาล  

(8) ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพา  

เชน ติดตั้งโปรแกรมปองกันมัลแวร ปรับปรุงระบบปฏิบัติการใหทันสมัย ไมติดตั้ง 

ซอฟตแวรผิด กฏหมาย ไมติดตั้งซอฟตแวรท่ีไมรูจัก ฯลฯ   

(9)มีกระบวนการจัดการกรณีท่ีอุปกรณคอมพิวเตอรพกพาเกิดการสูญหายหรือถูก 

ขโมย เชน เปดระบบล็อกไบออส เขารหัสไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรม 

ติดตามเครื่อง  ฯลฯ  

11.3.2. การสำรองขอมูลและการกูคืน   



(1) ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อ 

บันทึก ขอมูลสำรอง (backup media) เชน ซีดี ดีวีดี ฮารดดิสกภายนอก (External hard 

disks)  เปนตน   

(2) ผูใชงานมีหนาท่ีเก็บรักษาสื่อบันทึกขอมูลสำรองไวในสถานท่ีท่ีเหมาะสม ไม 

เสี่ยงตอ การรั่วไหลของขอมูล และทดสอบการกูคืนขอมูลท่ีสำรองไวอยางสม่ำเสมอ   

 

11.4. การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking)   

11.4.1. ผูใชงานงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน   

11.4.2. ตองรักษาความปลอดภัยสำหรับระบบสื่อสารขอมูลระหวางสถานท่ีท่ีจะมีการ 

ปฏิบัติงาน จากระยะไกลและระบบงานตาง ๆ ภายในองคกร   

11.4.3. มีมาตรการการรักษาความม่ันคงปลอดภัยทางกายภาพสำหรับสถานท่ีท่ีจะมีการ 

ปฏิบัติงาน ของผูใชงานจากระยะไกล เพ่ือปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับ  

อนุญาต และการเชื่อมตอจากระยะไกลโดยผูไมประสงคดี   

11.4.4. ผูใชงานตองไมอนุญาตใหครอบครัวหรือเพ่ือนของตนเขาถึงระบบเทคโนโลยี 

สารสนเทศ ขององคกรในสถานท่ีดังกลาว   

11.4.5. ตองตรวจสอบวาอุปกรณท่ีเปนของสวนตัวซ่ึงใชในการเขาถึงระบบสารสนเทศ 

ขององคกร จากระยะไกลมีระบบปองกันไวรสัและการใชงานไฟรวอลลอยางเหมาะสม  11.4.6. 

ตองกำหนดชนิดของงานท่ีอนุญาตและไมอนุญาตใหเขาถึงสำหรับการปฏิบัติงาน จาก ระยะไกล 

ชั่วโมงการทำงานในสถานท่ีดังกลาว ชั้นความลับของขอมูลท่ีอนุญาตใหใชงาน ไดและ 

ระบบงานและบริการตาง ๆ ขององคกรท่ีอนุญาตใหเขาถึงไดจากระยะไกล  

  

12. การบรหิารจัดการระบบจัดเก็บขอมูลจราจรคอมพิวเตอร (traffic log management)   

12.1. ตองกำหนดผูรักษาขอมูลจราจรคอมพิวเตอรประจ าหนวยงาน และมี Log server ของ 

หนวยงาน สำหรับรวบรวมขอมูลจราจรคอมพิวเตอรท่ีพรอมสงมอบใหผูรักษาขอมูลจราจร 

คอมพิวเตอรเม่ือมีการรองขอ   

12.2. กำหนดวิธีการในการน าสงขอมูลจราจรคอมพิวเตอรจากสื่อท่ีใชเก็บไปยัง Centralized  

Log Server ของหนวยงาน  

  

12.3. บันทึกการทำงานของเครื่องคอมพิวเตอรแมขายและระบบเครือขาย บันทึกการ 

ปฏิบัติงานของ ผูใชงาน และบันทึกรายละเอียดของระบบปองกันการบุกรุกไดแก บันทึกการเขาออก ระบบ 

ซ่ึง ประกอบดวย บัญชีผูใช หมายเลขไอพีแอดเดรสตนทาง หมายเลขไอพีแอดเดรสปลายทาง  โปรโตคอล 

และหมายเลขพอรต เพ่ือประโยชนในการใชตรวจสอบและเก็บบันทึกดังกลาวไวตามท่ี  

กำหนดไวในพระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร   

12.4. ตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ำเสมอ   



12.5. กำหนดวิธีการปองกันการแกไข เปลี่ยนแปลง หรือทำลาย ขอมูลจราจรคอมพิวเตอรตางๆ  

และจำกัด สิทธิ์การเขาถึงขอมูลจราจรคอมพิวเตอรเฉพาะบุคคลท่ีเก่ียวของเทานั้น   

 

13. หนาท่ีและความรับผิดชอบของผูดูแลระบบ (system administrator responsibilities)   

13.1. ผูดูแลระบบ แบงออกเปน 3 กลุม   

13.1.1. ผูดูแลระบบเครือขาย (system administrator)   

13.1.2. ผูดูแลระบบคอมพิวเตอรแมขาย (network administrator)  

13.1.3. ผูดูแลระบบสารสนเทศ (application administrator)   

13.2. ผูดูแลระบบเครือขาย มีหนาท่ีและความรับผิดชอบดังนี้   

13.2.1. ดูแลรักษาและตรวจสอบอุปกรณเครือขายและชองทางการสื่อสารของระบบ 

เครือขายอยู เสมอ และปดชองทางการสื่อสารของระบบเครือขายท่ีไมมีความจำเปนตองใชงาน 

ในทันที   

13.2.2. เก็บรักษาขอมูลจราจรทางคอมพิวเตอรเทาท่ีจำเปนเพ่ือใหสามารถระบุตัวตน 

ผูใชงาน นับตั้งแตเริ่มใชบริการ และตองเก็บรักษาไวเปนระยะเวลาตามท่ีกฎหมายกำหนดนับตั้งแต  

การใชบริการสิ้นสุดลง และการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตองใชวิธีการท่ี ม่ันคง 

ปลอดภัย ดังตอไปนี้   

(1) มีระบบการเก็บรักษาความลับของขอมูลท่ีจัดเก็บ และกำหนดชั้นความลับใน การ 

เขาถึงขอมูลดังกลาว เพ่ือรักษาความครบถวนถูกตองและความนาเชื่อถือของขอมูล 

และไมให ผูดูแลระบบสามารถแกไขขอมูลท่ีเก็บรักษาไว เวนแต ไดมีการกำหนดผูท่ี 

สามารถเขาถึงขอมูลได เชน  ผูตรวจสอบระบบสารสนเทศของหนวยงาน หรือบุคคลท่ี 

หนวยงานมอบหมาย   

(2) ขอมูลจราจรทางคอมพิวเตอรตองระบุรายละเอียดผูใชงานเปนรายบุคคลได   

(3) ขอมูลจราจรทางคอมพิวเตอรตองบันทึกอางอิงเวลากับเวลามาตรฐาน  

13.3. ผูดูแลระบบคอมพิวเตอรแมขาย มีหนาท่ีและความรับผิดชอบดังนี้   

13.3.1. ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรแมขายของหนวยงานให 

เปนไปดวย ความเรียบรอย และมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเก่ียวกับการใชงานเครื่อง  

คอมพิวเตอรแมขายใหรีบด าเนินการแกไข รวมท้ังปองกันและบรรเทาความเสียหายท่ี 

อาจจะเกิดข้ึน ในทันที ในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดข้ึนจากการใชงานของผูใชงานท่ีไม 

เปนไปตามนโยบายนี้ใหรีบ  แจงผูใชงานผูนั้นใหยุติการกระทำในทันที และในกรณีจำเปน 

เพ่ือปองกันหรือบรรเทาความเสียหายท่ี จะเกิดข้ึนแกหนวยงานใหผูดูแลระบบพิจารณา 

ระงับการใชงานของผูใชงานทันที   

13.3.2. ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอรสำหรับแกไขขอบกพรองของเครื่อง 

คอมพิวเตอร แมขาย ใหมีความม่ันคงปลอดภัยในการใชงานและทันสมัยอยูเสมอ   

13.3.3. ติดตั้งโปรแกรมสำหรับจัดการโปรแกรมไมประสงคดีตางๆ ใหเหมาะสม   



13.3.4. ตรวจสอบความม่ันคงปลอดภัยในการใชงานเครื่องคอมพิวเตอรแมขาย   

13.3.5. ดูแลรักษาและปรับปรุงระบบบัญชีผูใชเครื่องคอมพิวเตอรแมขายใหถูกตองและ 

เปน ปจจุบันอยูเสมอ   

 

13.4. ผูดูแลระบบสารสนเทศ มีหนาท่ีและความรับผิดชอบดังนี้   

13.4.1. ดูแลรักษาและปรับปรุงบัญชีผูใชระบบสารสนเทศใหถูกตองและเปนปจจุบันอยู 

เสมอ   

13.4.2. ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณท่ีเก่ียวของกับระบบ 

สารสนเทศนั้น ใหถูกตอง และเปนปจจุบันอยูเสมอ   

13.5. หลักธรรมาภิบาลของผูดูแลระบบ   

13.5.1. ไมใชอำนาจหนาท่ีของตนในการเขาถึงขอมูลของผูใชงานโดยไมมีเหตุผลอัน 

สมควร   

13.5.2. ไมกระทำการอ่ืนใดท่ีมีลักษณะเปนการละเมิดสิทธิ์หรือขอมูลสวนบุคคลของ 

ผูใชงานหรือมี ขอมูลสวนบุคคลจัดเก็บไวในระบบคอมพิวเตอรโดยไมมีเหตุผลอันสมควร 13.5.3. 

ไมเปดเผยขอมูลท่ีไดมาจากการปฏิบัติหนาท่ี ซ่ึงขอมูลดังกลาวเปนขอมูลท่ีไม เปดเผยให 

บุคคลหนึ่งบุคคลใดทราบ โดยไมมีเหตุผลอันสมควร   

   

14. การใชงานเครือขายสังคมออนไลน (social network)   

14.1. การใชงานหรือใชบริการเว็บไซตเครือขายสังคมออนไลน ตองใชงานเพ่ือประโยชนของ 

ทางราชการ เปนสำคัญ   

14.2. ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเปดเผยขอมูลท่ีสำคัญและเปน 

ความลับของผูรับบริการ  

14.3. ในการใชงานเครือขายสังคมออนไลน ผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความท่ี 

ยั่วยุ ใหราย ท่ีจะท าใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน   

14.4. หากผูใชงานทราบหรือรูสึกในภายหลังวาการใชงานเครือขายสังคมออนไลนของทานอาจ 

มีผลกระทบ กับหนวยงาน ผูใชงานตองแจงงานสารสนเทศโดยเร็วท่ีสุด เพ่ือดำเนินการตามความ เหมาะสม  

  

15. การรักษาความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม (physical and  

environmental security)   

15.1. การจัดการบริเวณแวดลอมทางกายภาพ   

15.1.1. กำหนดระดับความสำคัญของพ้ืนท่ีหรือการจำแนกพ้ืนท่ีใชงาน   

15.1.2. กำหนดระบบปองกันการบุกรุกท่ีติดตั้งใหครอบคลุมพ้ืนท่ีหรือบริเวณท่ีมี 

ความสำคัญ   



15.1.3. ดำเนินการทดสอบระบบปองกันการบุกรุกทางกายภาพอยางสม่ำเสมอ เพ่ือ 

ตรวจสอบวา ยังใชงานไดตามปกติ   

15.2. การควบคุมการเขา-ออกพ้ืนท่ีทางกายภาพ   

15.2.1. ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ   

15.2.2. ตองควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสำคัญจัดเก็บหรือประมวลผลอยู   

15.2.3. มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญของ  

บุคคลภายนอกและตองมี เหตุผลท่ีเพียงพอในการเขาถึงพ้ืนท่ีดังกลาว   

15.2.4. ตองพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เพ่ือควบคุมการเขา-ออก 

ในพ้ืนท่ีหรือ บริเวณท่ีมีความสำคัญ เชน หองศูนยกลางขอมูล (data center)   

15.2.5. ตองบันทึกวันและเวลาเขา-ออก ของผูท่ีมาเยือน และจัดเก็บบันทึกไวเพ่ือใชใน 

การ ตรวจสอบในภายหลังเม่ือมีความจำเปน   

15.2.6. มีบันทึกรายการอุปกรณท่ีนำเขา-ออก   

15.2.7. ดูแลผูท่ีมาเยือนจนกระท่ังเสร็จสิ้นภารกิจ เพ่ือปองกันการสูญหายของทรัพยสิน  

และ ปองกันการเขาถึงพ้ืนท่ีสวนอ่ืนท่ีไมไดรับอนุญาต   

15.2.8. ตองควบคุมหนวยงานภายนอกในการนำอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใช 

ในการ ปฏิบัติงานมาปฏิบัติงานในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ   

15.2.9. สรางความตระหนักใหผูท่ีมาเยือนจากภายนอกเขาใจในกฎเกณฑหรือ 

ขอกำหนดตางๆ ท่ี ตองปฏิบัติระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ   

15.2.10. เจาหนาท่ีของบริษัทผูไดรับการวาจาง/ผูท่ีมาเยือน ตองติดบัตรใหเห็นชัด 

ตลอดระยะเวลา การปฏิบัติงาน   

15.2.11. ตองดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติการ 

ในพ้ืนท่ีหรือ บริเวณท่ีมีความสำคัญ   

15.2.12. ตองทบทวน หรือยกเลิกสิทธิ์การเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญอยาง 

สม่ำเสมอ  

 

15.3. การจัดบริเวณสำหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก   

15.3.1. จำกัดการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีการสงมอบหรือขนถายผลิตภัณฑเพ่ือ 

ปองกันการ เขาถึงโดยไมไดรับอนุญาต  

15.3.2. จำกัดบุคคลซ่ึงสามารถเขาถึงพ้ืนท่ีหรือบริเวณสงมอบนั้น   

15.3.3. จัดพ้ืนท่ีหรือบริเวณท่ีสงมอบไวในบริเวณตางหากเพ่ือหลีกเลียงการเขาถึงพ้ืนท่ี 

อ่ืนๆ ภายในโรงพยาบาล   

 

 

 



15.3.4. ใหตรวจสอบผลิตภัณฑท่ีเปนอันตรายกอนท่ีจะโอนยายไปยังพ้ืนท่ีใชงาน   

15.3.5. ลงทะเบียนและตรวจนับผลิตภัณฑท่ีสงมอบโดยผูขายหรือผูใหบริการภายนอก ให 

สอดคลองกับระเบียบพัสดุ หรือข้ันตอนปฏิบัติสำหรับการบริหารจัดการทรัพยสินของ โรงพยาบาล  

 

15.4. การสรางความม่ันคงปลอดภัยสำหรับเอกสารระบบ   

15.4.1. จัดเก็บเอกสารท่ีเก่ียวของกับระบบสารสนเทศไวในสถานท่ีท่ีม่ันคงปลอดภัย   

15.4.2. ตองควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศเฉพาะผูเก่ียวของ 

เทานั้น   

15.4.3. ควบคุมการเขาถึงเอกสารท่ีเก่ียวของกับระบบสารสนเทศท่ีจัดเก็บหรือเผยแพร 

อยูบน เครือขายสาธารณะ เชน อินเทอรเน็ต เพ่ือปองกันการเขาถึงหรือเปลี่ยนแปลงแกไข 

เอกสารนั้น   

 

15.5. การนำทรัพยสินของโรงพยาบาลออกนอกสำนักงาน   

15.5.1. ตองขออนุญาตกอนนำอุปกรณหรือทรัพยสินออกนอกโรงพยาบาล   

15.5.2. บันทึกขอมูลการนำอุปกรณของโรงพยาบาลออกนอกสำนักงาน เพ่ือใชเปน 

หลักฐาน ปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนำอุปกรณสงคืน   

15.5.3. ใหเจาหนาท่ีมีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินของโรงพยาบาล 

เสมือนเปน ทรัพยสินของตนเอง   

 

15.6. ระบบและอุปกรณสนับสนุนการทำงาน   

15.6.1. ตองสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 

โรงพยาบาล ท่ีเพียงพอตอความตองการใชงาน โดยใหมี   

(1) ระบบสำรองกระแสไฟฟา   

(2) เครื่องกำเนิดกระแสไฟฟาสำรอง   

(3) ระบบระบายอากาศ   

(4) ระบบปรับอากาศและควบคุมความชื้น   

(5) ระบบปองกันอัคคีภัย   

15.6.2. ตองตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางสม่ำเสมอ เพ่ือใหม่ันใจ 

ไดวาระบบ ทำงานปกติและลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ   

15.6.3. ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงาน ทำงาน 

ผิดปกติหรือ หยุดทำงาน   

15.6.4. จัดทำแผนผังแสดงพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารให 

ผูเก่ียวของ รับทราบ 


